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INTRODUCAO:

O cenario atual de constante avango tecnolégico tem possibilitado a oferta de servigos pelas
instituicdes bancarias e financeiras de maneira cada vez mais facilitada, bastando um
dispositivo conectado a Internet para que o consumidor realize transagdes. Na mesma
medida em que a tecnologia permite o acesso simplificado a esses servigos, ela traz novos
riscos, o que é perceptivel através das inumeras noticias de golpes e fraudes digitais nos
servicos financeiros. Em que pese o0 microssistema consumerista estabelecer a
responsabilidade civil objetiva desses fornecedores, os consumidores vém enfrentando
desafios frente aos tribunais, principalmente pelo entendimento destoante de alguns no
sentido de que tais fatos configuram fortuito externo e, portanto, ilidem a responsabilidade
civil.

O presente trabalho busca, entdo, esclarecer a responsabilidade civil das instituicdes
bancarias e financeiras nos casos envolvendo golpes e fraudes digitais, através da
contextualizagdo do panorama tecnolégico e da demonstracdo do preenchimento dos
elementos da responsabilidade civil e aplicagao da teoria do risco do empreendimento.

Para tanto, detalhara como as acbes de terceiros, golpistas e fraudadores, estado
diretamente ligadas ao processo interno desses prestadores, configurando fortuito interno, e
decorrem do risco da atividade, razdo pela qual os eventuais prejuizos devem ser



suportados por aqueles, o que atrai a aplicacdo do enunciado de sumula n® 479[2] do
Superior Tribunal de Justica.

1) A adocéao de ferramentas tecnoldgicas como parte do risco do empreendimento

Nao ha duvidas de que os avangos tecnoldgicos vém promovendo mudangas em toda a
sociedade e economia. Um dos segmentos mais atingidos pelas inovagdes proporcionadas
por esse novo panorama € o financeiro. O setor financeiro € um dos que mais precisa se
atentar as tendéncias tecnolégicas para se manter no mercado, tendo em vista o
crescimento da concorréncia diante das fintechs e dos bancos digitais[3].

De acordo com o levantamento realizado pela Febraban, em parceria com a Deloitte[4], o
investimento dos bancos em inovagdes e ferramentas tecnoldgicas chegou a R$ 34,9
bilhdes em 2022, o que representa um crescimento de 18% em relacdo a 2021. A mesma
pesquisa revelou que, em 2020, pela primeira vez, as transag¢des via aplicativos
representaram o maior percentual do total das operagdes realizadas no pais, 51%.

Importante acrescentar que a adogao de tecnologia pelo setor tem como principal finalidade
otimizar e automatizar as operagbes, 0 que representa, inegavelmente, melhoria na
experiéncia do cliente tanto no acesso ao banco, como na oferta dos servigos e
disponibilizagédo de diversas modalidades de pagamento.

Fatos que ratificam essa premissa sdo o crescimento exponencial do niumero de contas
bancarias pelos brasileiros, que chegou a 1 bilhdo em 2022, de modo que cada brasileiro
possui, em média, 5,4 contas; bem como o recorde de transagdes por Pix, cujo ultimo
recorde que se tem noticia aconteceu em 06 de abril de 2023, ao atingir 122,4 milhdes de
transferéncias em 24 horas.

Todos esses dados trazem uma premissa incontroversa: a tecnologia € uma ferramenta util
para as instituigdes financeiras promoverem seus produtos e servigcos, sendo considerada
nao apenas uma saida para redugao de custos[5], como também um meio para estreitar o
relacionamento com clientes.

Uma vez que nao ha duvidas quanto ao uso da tecnologia pelas institui¢des financeiras, é
importante detalhar as formas em que ela, principalmente através da Internet, pode
contribuir com a prestacao dos servigos bancarios e/ou financeiros.

Os recursos de tecnologia usualmente adotados pelos bancos os sdo, em sintese, para trés
categorias: a divulgacao de informacgdes, a operacao de transagdes e o0 aprimoramento do
relacionamento com os clientes. Para a presente discussdo, o foco sera no emprego
daqueles nas operacbdes de transagbes, em que se pretende permitir ao cliente, a
possibilidade de, no conforto do seu préprio lar e até na palma da sua mao, realizar as
mesmas transagoes que realizaria nas agéncias fisicas e caixas eletrénicos.

Em primeiro lugar, importa ressaltar o uso de mecanismos e ferramentas inovadoras pelos
bancos como agbdes de marketing, explorando uma imagem de empresa que investe em



tecnologia, inovagéo e seguranca. Além disso, o uso do ambiente digital proporciona maior
estreitamento de lagos entre fornecedor (instituicdo financeira) e consumidor (cliente),
porque traz diversos canais de comunicacgao, tais como, ouvidoria, SAC, a propria aba no
aplicativo do banco, e-mail, além do Internet Banking e Mobile Banking.

Nesse ponto, ha que se evidenciar que ndo basta, para cumprimento do dever juridico de
informacao, transparéncia e prestacdo de servico com qualidade, a mera disponibilizagao
dos canais para comunicacgdo. E necessario que se dé ao consumidor a oportunidade de
uma escuta atenta e com preparo daquele que ouve, a fim de que receba a queixa ou a
sugestao de maneira eficaz.

No mais, considerando que a oferta de servigos financeiros e a possibilidade de realizar
transacbes através da Internet envolve interna troca de dados e acesso a informagdes,
inclusive internas dos bancos de dados armazenados, o dever juridico de segurancga passa
a ter um peso maior.

Aqui insurge o necessario reconhecimento da vulnerabilidade existencial tecnoldgica do
consumidor, expressao cunhada pelo Professor Renato Porto[6]. Além disso, importante
reconhecer que a sociedade vive uma era de hiperconectividade, o exige dos fornecedores
de servico um dever de hiperinformacao, hipereducacéao e de hiperseguranca.

Nas transacoes realizadas pelos consumidores em ambiente digital, o que se faz, de grosso
modo, € acessar informagbes sobre a conta, realizar a transferéncia de recursos, pagar
contas, fazer investimentos, enfim, realizar toda e qualquer operagao financeira ofertada

pela instituicio.

Para realizar qualquer dessas operacgodes, o cliente necessita acessar e autorizar alteragdes
no banco de dados interno da instituicao financeira, o que, evidentemente, exige um nivel
de seguranga alto, sob pena de incorrer, como vem reiteradamente acontecendo, em
violagéo de deveres juridicos.

Nao ha duvida, portanto, de que o uso da tecnologia e do digital traz muitos beneficios para
as instituicbes financeiras: redugdo de custos fixos de manutencdo da estrutura fisica,
desburocratizacao de servigos, celeridade, diminui¢do dos riscos de segurancga pessoal.[7]

Todas essas vantagens geram aumento da atuagdo no mercado e, por consequéncia, da
margem de lucratividade.

As instituicbes financeiras, ao colocarem a disposicdo de seus consumidores, servigos
através de ferramentas tecnoldgicas, como o Internet Banking ou Mobile Banking, por um
lado, reduzem custos e aumentam sua lucratividade, mas, por outro, geram maiores riscos,
facilitando a ocorréncia de fraudes, o que atrai para si a aplicacdo do instituto da
responsabilidade civil.

2) Elementos da responsabilidade civil: golpes e fraudes digitais como fortuito interno.



No que se refere as instituicbes financeiras, impde salientar a regulamentacdo e
fiscalizagao, entre outros, pelo Banco Central, conforme dispde o art. 1° da Lei n® 4.595 de
1964[8]. Tal lei, em que pese tratar sobre “Politica e as Instituicbes Monetarias, Bancarias e
Crediticias”, nao traz regras especificas de responsabilizagdo civil, 0 que demanda a
aplicacdo do Cddigo Civil, do Cédigo de Defesa do Consumidor e dos enunciados de
sumula dos Cortes Superiores, como é o caso da sumula 297 do Superior Tribunal de
Justica[9].

Quanto a isso, importante ressaltar a caracterizagéo da relagéo juridica entre as instituicdes
financeiras e seus clientes como de consumo, uma vez que presentes 0s requisitos para
tanto, quais sejam, a presenc¢a do consumidor (art. 2°, CDC), do fornecedor (art. 3° do CDC)
e da prestacao de servico (art. 3°, §2° do CDC). No mais, esclarece-se ainda que a relagcéo
dessas instituicdes com terceiros que com elas nao tenham contrato firmado, como é o caso
de algumas vitimas, ndo afasta a incidéncia do microssistema consumerista, pois estas sdo
encaradas como consumidoras por equiparacgao (art. 17, CDC).

Esclarecido que o regime de responsabilizacdo civil das instituicbes financeiras é aquele
previsto na Lei n° 8.078/90, passa-se a sua analise.

O art. 14 do Cddigo de Defesa do Consumidor[10] estabelece a responsabilidade civil
objetiva dos fornecedores de servigos pelo fato do servigo, isto é, pela ocorréncia de dano
ao consumidor em razao da atividade desenvolvida.

Isso significa que para gerar a obrigacdo de reparar o dano, o consumidor ndo precisa
comprovar a culpa, isto €, negligéncia, imprudéncia ou impericia do fornecedor de servico,
no caso, da instituicao financeira, bastando a presenca e a prova minima da ocorréncia de
um dano (moral ou material) como resultado de um evento danoso de consumo, bem como
0 nexo causal entre eles.

A responsabilidade civil objetiva em comento se baseia na teoria do risco do
empreendimento, segundo a qual todo aquele que se dispde a exercer uma atividade no
mercado de consumo deve responder pelos vicios ou defeitos eventualmente atrelados ao
produto ou servigo fornecido. Assim, atribuir as instituicdes financeiras a obrigacdo de
reparar o dano experimento pelo consumidor nos casos de golpes e fraudes digitais vai ao
encontro dessa teoria.

Isso porque ao abrir uma conta em um banco ou usar algum dos servigos disponibilizados,
em suma, ao travar uma relagdo contratual com uma instituicao financeira, o consumidor
deposita nela uma legitima expectativa de adogdo de padrbes de seguranga e, quando
falamos em ambiente digital, de mecanismos igualmente rigorosos.

O banco entdo se obriga a um resultado de qualidade, eficiéncia e segurancga, o que é
reforcado pelo fato de ele incentivar o uso das tecnologias para reducido de custos e
aumento da sua lucratividade. E o reflexo da premissa de que “se aufere os bonus, deve
arcar com os énus”.

Quando se pensa no contexto da atual Sociedade da Informacdo e no quanto as novas
tecnologias geraram mudangas nos comportamentos e nas atividades e sua adogao pelas



instituicdes financeiras trouxe a facilitacdo da ocorréncia de fraudes, tudo isso tem
aplicabilidade nos casos de golpes e fraudes digitais.

Fraudes e golpes sao atos de ma-fé cujo objetivo é fraudar ou ludibriar alguém. Geralmente
sdo cometidos através de engenharia social, isto é, por manipulagcao psicolégica com o
objetivo de fazer com que outras pessoas atendam a um pedido, no caso, do fraudador ou
golpista. Em outras vezes, esses atos sdo frutos de incidentes de seguranga que, de
alguma maneira, vazaram dados pessoais e/ou informacgdes sigilosas, o que costuma ser
muito comum nos casos do golpe do boleto falso[11].

Ha diversas modalidades de fraudes e golpes e, a fim de n&o incidir em aplicagao da teoria
da reparacéo integral, adotada no nosso ordenamento juridico apenas excepcionalmente, é
preciso analisar caso a caso.

Nos casos de golpes via Pix, por exemplo, a depender da conjuntura fatica, é possivel
imputar a responsabilidade civil a instituicdo recebedora dos valores e/ou a instituicdo de
origem, da qual os valores foram transferidos.

Quanto a instituicdo recebedora, o fundamento juridico principal consiste em auséncia de
adocao dos requisitos estipulados pelo Banco Central para abertura de contas. Nos termos
da Resolugdao BCB n° 96, de 19 de maio de 2021[12], para que uma conta seja cadastrada
em uma instituicdo financeira de forma legitima, € necessario que esta atenda a um
conjunto de regras.

Art. 1° Esta Resolugdo estabelece os requisitos a serem observados na abertura, na
manutencdo e no encerramento de contas de pagamento pelas instituicdes financeiras,
pelas instituicbes de pagamento e pelas demais instituigbes autorizadas a funcionar pelo
Banco Central do Brasil que gerenciam contas de pagamento.

O art. 4° da citada resolucao, ao estabelecer o procedimento de abertura de conta, reforca a
necessidade de adogdao de mecanismos de verificagdo e validagdo da identidade e da
qualificagcao do titular da conta e, se for o caso, de seus representantes, assim como a
autenticidade das informacgdes fornecidas. Tal dispositivo estabelece, portanto, o dever de
garantia de seguranca das informacbes, o qual deve ser observado desde a fase
pré-contratual, qual seja, abertura da conta.[13]

Nesse sentido ja ha precedentes, cujo entendimento é de que ainda que a conta existente
no sistema tenha sido criada supostamente por um terceiro fraudador, encontra-se na
plataforma da instituicao financeira, que detém a posse e 0 acesso necessario para realizar
atos atinentes a manutencéao[14].

Apelacdo - indenizagdo - instituicdo intermediadora - CDC - repasse valores - pix - golpe
whatsapp - dados pessoais - dano moral - defeito na prestacéo de servico - dnus da prova.
A instituicdo intermediadora de pagamento detém a posse e 0 acesso para realizar atos
atinentes a manutencdo da conta. Para que se configure a relacdo de consumo, é
necessario que uma das partes seja destinataria final do produto ou servico adquirido, ou
seja, que nao o tenha adquirido para o desenvolvimento de sua atividade negocial ou
profissional. Incumbe ao autor o 6nus probandi quanto aos fatos constitutivos de seu direito,



conforme prescreve o art. 373 do NCPC. V.V. A responsabilidade civil do prestador de
servicos é objetiva a luz do disposto no artigo 14 do CDC e subsiste se 0 mesmo nao
comprova a culpa exclusiva do consumidor ou de terceiro, ou a inexisténcia de defeito ou
falha na prestagao do servigo. A orientacao jurisprudencial é no sentido de que contratagao
dos servigos, mediante conduta praticada por terceiro falsario, por constituir risco inerente a
atividade econdmica das Instituicbes Financeiras, ndo elide a responsabilidade destas pelos
danos dai advindos, a luz da Teoria do Risco Profissional. Tendo a parte autora sido
acusada de pratica de conduta tipica penal, configuram-se os danos morais, sobre os quais
recai a responsabilidade da ré. A fixacdo da indenizagdo por danos morais deve ser
realizada com razoabilidade e proporcionalidade.[15]

Ementa: Indenizacido — Instituicdo bancaria — Fraude perpetrada por terceiros — Incidéncia
da legislagdo consumerista — Inversdo da regra do 6nus da prova determinada — Desvio de
numerario — Fraude do PIX— Teoria do risco do negdécio — Incidéncia da Sumula479 do
Egrégio Superior Tribunal de Justica — Verba devida — Dano moral — N&o caracterizagao —
Auséncia de efetiva lesdo a esfera intima do consumidor —Decisdo mantida — Recurso
improvido.[16]

Ja no que se refere a instituicdo de origem, o fundamento juridico principal que pode ser
sustentado € a falha quanto a identificacdo do perfil de consumo. Sabe-se que os bancos
fazem uso de inteligéncia artificial e algoritmos que permitem realizar o perfilhamento, isto é,
tracar o perfil de consumo de cada um dos seus correntistas. Dessa forma, quando uma
operacgao foge daquele habito, por exemplo, por apresentar vultuoso valores, como medida
de seguranca a operacado deve ser temporariamente bloqueada, até que se haja uma
investigacao que permita conferir a sua autenticidade.

Indenizagdo sequestro relampago sofrido fora da agéncia bancéria -transagdes que fogem
inteiramente ao perfil do correntista responsabilidade objetiva do fornecedor do servigo,
considerada falha na prestagcado do servico inversdo do énus da prova -ressarcimento do
dano material — dano moral configurado acdo procedente apelacdo parcialmente
provida.[17]

Oportuno mencionar que, diante do aumento no niumero de golpes e fraudes envolvendo
operacgdes via Pix, o Banco Central desenvolveu dois mecanismos como alternativas para
trazer maior segurancga a essas transacgoes: o Mecanismo Especial de Devolugdo (MED) e o
Bloqueio Cautelar.

O bloqueio cautelar “é o caso quando a prépria instituicado que detém a conta do recebedor
suspeita da situacado de fraude”.[18] A medida permite, entdo, que a instituicao realize um
bloqueio preventivo dos valores por até 72 (setenta e duas) horas, o que permite uma
analise mais robusta de fraude.

O Mecanismo Especial de Devolugao é empregado nos casos de “fundada suspeita de
fraude, sejam elas identificadas ativamente pelas préprias instituigdes envolvidas ou quando
um usuario faz um Pix mas logo em seguida se da conta de que foi vitima de um golpe”.[19]

Nesse ponto, registre-se que o entendimento pela responsabilidade civil da instituicdo de
origem é igualmente defendido nos casos em que ha invasdo da conta do usuario seguida



da transferéncia de recursos. Geralmente isso se da ou porque a vitima entrou em contato
para contestar a operagido e requerer o bloqueio dos valores, ou pela simples suspeita de
invasao no aplicativo.

Na pratica, em que pese o intuito positivo de tais mecanismos — MED e Bloqueio Cautelar -,
0 que se vé é um total despreparo dos prepostos das instituicdes financeiras que, por
vezes, sequer sabem da existéncia de tais ferramentas ou como efetiva-las, transferindo
para o consumidor o 6nus de realizar procedimentos que sio, na verdade, internos.

Essa falta de capacitagdo e treinamento reforca a falha do servico das instituicdoes
financeiras nos casos de golpes e fraudes digitais, principalmente pela importancia do
requisito temporal, crucial para as maiores chances de recuperag¢ao dos valores perdidos ou
transferidos.

Toda essa explanagao evidencia a necessidade de urgente atualizagdo do Poder Judiciario,
com adaptagéo de entendimentos, revisdo de jurisprudéncia e enunciados de sumula, a fim
de se adequar aos novos cenarios apresentados frentes as novas tecnologias.

3)Padrdes decisorios:

Os casos que envolvem golpes e fraudes digitais tém chegado ao Judiciario e, atualmente,
ndao ha um entendimento unissono acerca da responsabilidade civil, nem quando se
analisam os precedentes do ponto de vista nacional, nem quando ha limitagdo da analise ao
estado do Rio de Janeiro.

Pela analise de alguns precedentes, verifica-se que a inimputabilidade da responsabilidade
civil as instituicbes financeiras, o que vai de encontro ao defendido neste trabalho, ocorre,
por vezes, por desconhecimento acerca de questbes basicas inerentes aos servigos
fornecidos, especialmente quando envolve o Pix ou o Mobile Banking.

Veja-se como exemplo uma decisado proferida pelo 16° Juizado Especial Civel do Foro
Regional de Jacarepagua, em que o juizo julgou improcedentes os pedidos de indenizagao
por dano moral e dano material da consumidora que apds ter seu aparelho celular furtado,
sofreu uma invasdo no aplicativo doo seu banco e teve transagdes desconhecidas
realizadas.

De acordo com o magistrado, “para tais operagdes se faz necessario a utilizagdo da senha.
O celular foi furtado no dia 27/01/2022 as operagdes foram realizadas no dia seguinte, como
poderia ter sido realizado apés 24 horas sem a utilizacdo de senha para debloqueio do
celular e para o uso do aplicativo do banco, ademais”.[20]

A justificativa dada pelo juizo desconsidera totalmente a notoriedade da possibilidade de
invasao de aplicativos de banco, diante da existéncia de falha nos mecanismos de
seguranga, o que inclusive ja foi alvo de matéria por paginas como UOL[21], Folha de Sao
Paulo[22] e G1[23].



Ressalte-se que a improcedéncia foi proferida mesmo com o reconhecimento incontroverso
de que as transagdes contestadas ocorreram apoés o furto do aparelho celular e a empresa
ré nao se desincumbiu do seu 6nus probatério.[24]

Em outras ocasides, a contradicdo quanto a responsabilidade civil existe na mesma
decisdo. Por exemplo, em um caso envolvendo o golpe do boleto falso, o juizo a quo julgou
parcialmente procedente o pedido para condenar a instituicio financeira a devolver o valor
pago pela consumidora de boa-fé, argumentando pelo vazamento de dados e pela falha
como fortuito interno, mas, no momento de decidir sobre o dano moral decorrente do
mesmo fato, afastou a responsabilidade sob a justificativa de se tratar de acgado de
terceiro.[25]

Apesar de algumas decisdes como essas, verifica-se uma tendéncia ao reconhecimento da
responsabilidade civil das instituicbes financeiras pela configuracdo da falha do servigo
decorrente da violagao do dever de seguranga, ou seja, existe o entendimento maijoritario
de que situagbes como golpes e fraudes digitais constituem fortuito interno e, portanto,
incapaz de afastar o dever de reparar.

Apelacdo. Direito do consumidor. Golpe do boleto falso. Segunda via requerida pela internet
em razdo do ndo envio do boleto por via postal como solicitado pelo consumidor.
Vulnerabilidade de seguranca dos dados do boleto verdadeiro. Auséncia de comprovagao
da inexisténcia de falha do servico. Danos morais e materiais configurados. Inversdo dos
O6nus sucumbenciais. Agdo indenizatéria em razdo do Golpe do Whatsapp para pagamento
de boleto falso. E bem verdade que a jurisprudéncia vem mitigando a responsabilidade
objetiva do fornecedor de servigo, no sentido de que cabe ao consumidor se proteger dos
falsarios. Todavia, a parte autora narra que apenas buscou o pagamento do boleto pela
internet em razao de nao o ter recebido fisicamente pela via postal. A parte autora afirma
que a ré passou a nao enviar o boleto pelos Correios, mas por endereco eletrbénico, sem a
sua solicitagdo, mas que, ainda assim, nao recebeu o boleto de novembro de 2021, apesar
da solicitacdo da 22 via. Nesse sentido, expde que buscou o pagamento via internet por
outros canais, sendo ludibriada pelo fraudador. Vale ressaltar que a consumidora possuia
confianga no pagamento pelo boleto fisico, enviado pelos Correios, o que foi frustrada pela
mudanca de envio pela forma virtual, ndo habitual para a autora, sem sua solicitagdo. Por
outro lado, o réu ndo comprova o envio do boleto de forma adequada, seja fisicamente por
via postal ou virtualmente por endereco eletrénico. Outrossim, o boleto gerado pelo
fraudador possuia os dados corretos da consumidora, o valor adequado e nome fantasia
Unimed, a confundir a parte autora, de boa-fé. Logo, caracterizada a falha do servico do
fornecedor em nao enviar o boleto pelos Correios como requerido pelo consumidor, bem
como vazamento dos dados do boleto pago, a demonstrar a falta de travas de seguranga. A
simples emissao do boleto no valor e dados do consumidor de forma correta evidenciam a
vulnerabilidade do sistema, a atrair a responsabilidade de toda a cadeia de consumo. O fato
de terceiro fraudador ndo possui o condao de suprimir a responsabilidade do fornecedor
quando se ftrata de mero fortuito interno da atividade realizada por este. A questao
encontra-se pacificada, conforme enunciado de sumula n° 95 deste E. TJERJ. Como
cedico, a possibilidade de ser alvo de falsarios constitui risco interno decorrente da atividade
da empresa, que deveria tomar as precaugdes necessarias para evitar fraudes. Nao se
pode exigir que o consumidor suporte o 6nus de defeitos na prestagcdo do servico. O dano
material consiste no valor pago no boleto falso, que deve ser devolvido de forma simples,



nao tendo o autor requerido a devolugao em dobro. O dano moral é evidente, tendo em
vista os infortunios decorrentes de ser vitima do delito pelo fraudador. Quantum
indenizatério por danos morais que se fixa em R$ 4.000,00 (quatro mil reais), considerando
as angustias por ter sido vitima de fraude. Com o provimento do recurso para julgar
procedente o pedido, os 6nus sucumbenciais devem ser invertidos, com condenacao do réu
no pagamento das custas e honorarios de 10% do valor da condenac¢do. Sem honorarios
recursais, tendo em vista o provimento do recurso. Recurso parcialmente provido.[26]

Direito do Consumidor. Internet Banking. Fraude eletrénica. Phishing. Estelionatario que
detinha informagdes bancarias do consumidor. Boleto bancario falso emitido em nome do
apelado. Fortuito interno. Apelagao parcialmente provida. 1. Reza a Sumula 479: “As
instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de operagdes bancarias.” 2.
No caso concreto, muito embora ndo se saiba se o0 apelante acessou o site oficial do banco
apelado ou se um site malicioso, fato € que foi direcionado para conversa no WhatsApp
Business, constando informagcdo de que aquela conta pertencia a BV Financeira. 3.
Somente mediante a informacado do CPF do apelante, logrou o estelionatario ter acesso a
informagées como nome completo do cliente, nimero do contrato, valor da prestagao e date
de vencimento. 4. Trata-se de informagdes sensiveis, as quais — por qualquer modo —
logrou o fraudador obter, fazendo com que acreditasse o cliente que se tratava de um canal
oficial de atendimento ao consumidor. 5. O boleto fraudulento fora efetivamente emitido pelo
apelado, constando seu cédigo bancario no codigo de barras. Nao se trata de falsificagao
grosseira. 6. Circunstancias que, no caso concreto, ndo afastam o nexo de causalidade e
tampouco sao capazes de excluir a responsabilidade do apelado. 6. Impde-se a declaracao
de quitacdo do débito no valor efetivamente pago pelo apelante, de boa-fé. 7. Danos morais
configurados. 8. Apelagdo a que se da parcial provimento.[27]

Apelacao civel. Direito do consumidor. Contratacdo de empréstimos nao reconhecida.
Fraude. Vulnerabilidade dos sistemas operacionais. Dano moral. Lide que deve ser julgada
a luz do Cdédigo de Defesa do Consumidor. A¢ao declaratéria cumulada com indenizatéria,
na qual o autor afirmou ter sofrido cobranga e negativagdo por empréstimos que nao
contratou. Sentenga que julgou procedentes os pedidos para confirmar a antecipagéo dos
efeitos da tutela. Declarou a inexisténcia de débito e condenou o réu ao pagamento de R$
5.000,00 (cinco mil reais) por danos morais, acrescido de juros de mora desde o evento
danoso e correcdo monetaria desde o arbitramento, além de custas e honorarios
advocaticios que fixou em 10% sobre o valor da condenacgao. Alegagao do banco apelante
no sentido de que todas as contratacbes foram feitas com o uso de cartdo e senha.
Documento enviado como resposta a contestacdo administrativa que contradiz a tese e
deixa claro que as transagdes foram realizadas através de equipamento celular autorizado
no terminal de autoatendimento TAA, com leitura do QR Code e evidencia, ainda, que o
sistema é completamente vulneravel, vez que permite a habilitacdo do aplicativo e log na
conta do cliente por qualquer pessoa que tenha acesso ao aparelho ja habilitado, sem
qualquer necessidade de regulacdo pelo banco. Falta de cautela na contratagdo, que
demonstra falha no dever de seguranga quando da disponibilizacdo dos servigos aos
consumidores. Fato de o apelante ter sido vitimado por agao fraudulenta de terceiros, que
nao o isenta do dever de indenizar, por se tratar de fortuito interno, inerente ao risco da
atividade desenvolvida. Inteligéncia das sumulas n°® 94 desta Corte Estadual e 479 do
Superior Tribunal de Justica. Configuracdo da responsabilidade objetiva do fornecedor de



servigos. Protesto indevido que configura dano moral in re ipsa, na forma da Sumula n° 89
deste Tribunal Estadual. Quantum Reparatério. Utilizagdo de método bifasico para
arbitramento do dano. Valorizagéo do interesse juridico lesado e das circunstancias do caso
concreto. Fixacao da indenizagcdo que merecia uma pequena elevacao a fim de compensar
os danos sofridos pelo apelado-autor, em decorréncia dos fatos narrados na peti¢ao inicial e
devidamente comprovados no processo. Todavia, em respeito ao principio do non
reformatio in pejus, visto que nao houve recurso para sua majoragao, deve permanecer o
valor de R$ 5.000,00 (cinco mil reais) tal como langado no julgado de primeiro grau.
Honorarios sucumbenciais majorados na forma do artigo 85, §11° do Cddigo de Processo
Civil. Desprovimento do recurso.[28]

Apelacao civel. llegitimidade passiva que se afasta. Indenizagdo. Utilizacdo indevida de
cartao de débito por terceiros. Golpe do motoboy. Contato por telefone fixo. Ciéncia dos
dados da consumidora por terceiros. Cliente idosa. Cartdo entregue a suposto funcionario
do banco mediante coleta domiciliar em novembro/2021. Responsabilidade objetiva do
banco. Aplicagdo dos enunciados n.° 94 do TJERJ e n.° 479 do STJ. Danos passiveis de
serem evitados. Falha do sistema de seguranca bancario. Fortuito interno. Danos material e
moral configurados. Ressarcimento devido. Valor da compensagao do dano moral que nao
comporta reducdo. Sentenga mantida. Responsabilidade objetiva das instituicbes
financeiras pelos danos causados por fortuito interno. Ligagao para o telefone fixo da cliente
idosa. Golpe do motoboy. Retirada do cartdo por motociclista supostamente preposto do
banco. Evidente falha do servico bancario, eis que deveria ter procedido ao cancelamento
do cartdo de débito e das transagdes tao logo seu sistema de seguranca constatou a
fraude. Gastos fora do padréo. Contratacdo de empréstimo bancario, envio de Pix e compra
com cartao de débito. Contestagdo administrativa indeferida. Consumidora que arcou com o
prejuizo dos empréstimos contratados indevidamente pelos fraudadores e demais
transagdes realizadas com o cartdo até a concessdo da tutela de urgéncia. Incidéncia de
honorarios recursais. Conhecimento e desprovimento do recurso.[29]

Estelionatario. Contrato de empréstimo realizado por meio de reconhecimento facial, com o
resgate do valor disponibilizado pelo fraudador. Erro quanto a manifestagdo de vontade.
Sentenga de procedéncia. Irresignacdo do banco réu. Preliminares de cerceamento de
defesa em virtude do indeferimento de produgdo de prova oral e ilegitimidade passiva
rejeitadas. Juiz é o destinatario das provas, podendo indeferir aquelas que reputar inuteis ou
protelatdrias. Incontroversa a contratacdo de empréstimo em nome do autor. Consumidor
que foi vitima de fraude perpetrada por terceiro, com transagao bancaria em seu nome,
cujos termos s6 tomou conhecimento quando dos descontos dos valores em seu beneficio.
Fraude que nao afasta a responsabilidade civil da instituicdo financeira. Risco do
empreendimento. Fortuito interno. Possibilidade de realizacdo de empréstimo, pela via
virtual, sem os cuidados necessarios a garantia da manifestacido de vontade do apelado.
Falha na prestagido do servigo evidenciada e deficiéncia do dever de informacgao (artigo 6°,
inciso Ill, do CDC). Certificacdo digital que foi apresentada pelo banco apelante de forma
unilateral. Instituicdo financeira que somente forneceu uma foto do cliente como se fosse
sua assinatura. Contratagcado digital que deve ser comprovada pela instituicdo financeira.
Vicio de consentimento. Manutengao da sentenga que se impde. DESPROVIMENTO DO
RECURSO.[30]



CONSIDERAGOES FINAIS

O tema sobre a responsabilidade civil das instituicbes financeiras pelos golpes e pelas
fraudes digitais suportados pelos consumidores € de extrema relevancia, principalmente no
contexto da sociedade da informagao.

Atualmente, o maior desafio € conciliar o fornecimento de servicos bancarios através da
rede mundial de computadores, como Internet Banking e Mobile Banking, com o dever de
segurancga inerente aos prestadores de servigos, uma vez que 0s riscos sao inerentes a
atividade.

Ocorre que é urgente a definigdo da responsabilidade de tais instituicbes e a unicidade das
decisdes, a fim ndo s6 de impulsionar o desenvolvimento dessas atividades e o
fornecimento desses e demais servigos atrelados a tecnologia que eventualmente possam
surgir, como também para trazer um cendrio de maior seguranga juridica.

E preciso que as incertezas sobre quem deve suportar os prejuizos gerados pelas situagdes
de golpes e fraudes digitais sejam eliminadas, sendo determinante para tanto a atualizagao
e o aperfeicoamento dos juizes, serventuarios, advogados, a fim de entenderem o impacto
da tecnologia na sociedade e nos servigos prestados, em especial pelas instituicbes
financeiras.

O presente trabalho defende, como regra, a responsabilidade civil das instituicbes
financeiras, considerando a falha do servico uma consequéncia da violagao do dever de
seguranga e, portanto, fortuito interno.

Além disso, aplica-se a teoria do risco do empreendimento. Como explanado incialmente, a
tecnologia e o digital tém, ao longo desses anos, trazido grandes vantagens para esses
prestadores de servigos, como maior margem de lucro e diminuigdo de custos, portanto,
nada mais justo que, sobrevindo o bonus, suportem o 6nus do negdcio.

Por fim, importa salientar a necessidade de analisar cada caso individualmente, com
atencdo ao contexto fatico, a fim de nao incorrer na teoria do risco integral, que apenas é
adota em nosso ordenamento de maneira excepcional.
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