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INTRODUCAO

O Cddigo de Defesa do Consumidor (CDC) é proveniente de mandamento constitucional
com o designio de consagrar um direito fundamental. No seu conteudo, identifica-se o
fendmeno da constitucionalizagdo do direito privado, no qual se inclui o Direito do
Consumidor, que abrange a normalizagdo dos direitos referentes ao consumo da gama de
produtos e servicos fabricados e comercializados.

Nessa perspectiva, o objetivo é discutir e refletir sobre a conexao entre os direitos dos
consumidores e a protecao da privacidade, abordando aspectos sobre Informacéo pessoal
e a sua tutela. O tema é de grande relevancia, na medida em que a conexdo entre a defesa
do consumidor e a protecdo de dados é cada dia mais forte em uma economia da
informacdo, em que as empresas buscam ao maximo a personalizacdo da producao,
comercializag&o e da publicidade.

A protecado de dados pessoais pode ser interpretada como um desdobramento do direito
fundamental a privacidade, protegido pela Constituicdo Federal de 1988 (CF)[2], em seu
artigo 5° inciso X, que prevé: “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao”.

1) As relagdes de consumo no ambiente virtual (e-commerce)

Costuma-se dizer que o mundo virtual é sem fronteiras. Pode-se ir a qualquer lugar do
mundo em questdo de segundos. Entretanto, no tocante a protecdo do Cddigo do



Consumidor, somente os produtos ou servigos contratados em territério nacional estdo sob
sua cobertura.

O internauta devera atentar-se na hora de contratar ao fato dos sites serem nacionais ou,
pelo menos, que tenham representacdo no Brasil, onde se possa, eventualmente,
encaminhar suas reclamacdes. Nao observado esse detalhe, o consumidor tera que arcar
com o risco de contratar uma empresa estrangeira que pode ou ndo atender ao pedido sem
que aquele possa recorrer judicialmente para obteng¢ao do produto.

No ambito das relagdes de consumo, as principais normas aplicaveis ao comércio
eletrénico no Brasil sdo o Cédigo Civil[3], o Cddigo de Defesa do Consumidor (CDC)[4] e 0
Decreto n.° 7.962/13[5], conhecido como ‘Lei do E-commerce” e que se aplica
especificamente ao comércio eletrénico e nas relagées B2C (business to consumer).

O Decreto Federal n°® 7.962/2013 (Lei do E-commerce) regulamenta o Codigo de Defesa do
Consumidor em relagdo ao comércio eletrdnico. Isso significa que, além do CDC, o Decreto
regulamentara de forma especifica as transacgoes realizadas entre uma loja virtual e o seu
consumidor.

Essa norma rege todos os tipos de comércio eletrdnico, desde pequenas lojas virtuais até
as compras online realizadas em grandes lojas ja consagradas no comeércio brasileiro.

No CDC, ja estava previsto o direito de arrependimento do consumidor (ou reflexdo), que

foi reforcado pela Lei do E-commerce. Ele consiste na possibilidade de devolugdo do
produto adquirido fora do estabelecimento comercial, por parte do consumidor, sem
qualquer desconto na restituicdo do valor pago ou cobranga maior.

Pelo direito de arrependimento no e-commerce, o consumidor pode desistir do contrato, no
prazo de 7 (sete) dias a contar de sua assinatura ou do ato de recebimento do produto ou
servico, sempre que a contratacdo de fornecimento de produtos e servigos ocorrer fora do
estabelecimento comercial, especialmente por telefone ou a domicilio.

Reforgando ainda mais o dever de prestar informacdes claras e acessiveis, o site deve
deixar explicito ao consumidor a possibilidade de devolugdo da mercadoria adquirida e as
regras para solicita-la ao vendedor.

As principais caracteristicas propostas pela (Lei do E-commerce): a clareza e a
disponibilidade das informagdes, o suporte imediato ao cliente e o direito de
arrependimento.

Considerando a natureza da internet, com o advento da Lei 8.078 de 11 de setembro de
1990 - Codigo de Defesa do Consumidor[6], a essencialidade dos servigos publicos tem
efeitos juridicos, pois para determinados tipos de prestacao, ndo lhes adianta apenas a
adequacédo, eficiéncia e seguranga, mas a obrigacdo de continuidade da prestagéo
essencial na forma do artigo 22 do CDC[7].



Os meios digitais permitem a ag¢ao social coletiva de participagdo em debates que visam
potencializar a conscientizagdo civil sobre os direitos sociais e civis com identificagdo
racional para o exercicio da cidadania.

2) O Direito do Consumidor e a Lei Geral de Protegéo de Dados Pessoais (LGPD)

A Lei Geral de Protecdo de Dados (Lei 13.709 de 2018)[8] vem tirando o sono de muitos
profissionais, desde os que atuam nas areas de tecnologia da informacgao, os que atuam na
area juridica e regulatdria, mas também de muitos dos profissionais da area de marketing.

Vocé ja ficou se perguntando como algumas empresas conseguem atrair tantos clientes? O
que elas fazem para se destacar no mercado? Por que os produtos delas vendem tanto,
enquanto outros ficam encalhados? Sem duvida, o segredo do sucesso das empresas
certamente passa pelo marketing. Mas com a entrada em vigor da LGPD, como serdo as
praticas comerciais e 0 uso adequado das técnicas de marketing sob o foco da estratégia e
da adequacgao normativa de coleta de dados (LGPD) ou compliance de dados.

Quem domina o certo ou errado na era digital? Diante da LGPD, tudo sobre o mercado,
assim como as praticas para gerar lucro e competitividade deverdo examinar os principios
da nova lei de dados. Porém, ndao estamos aqui falando de um fim de mundo assustador,
mas sim de novos conceitos que impactarao nas praticas e atitudes empresariais até entao
existentes.

Sobre a LGPD, muitas empresas ja se mobilizam pela adequacgéo aos objetivos da Lei de
Dados, mesmo existindo ainda muitas duvidas, como por exemplo, sobre a exigéncia do
CPF no comércio e a sua relagdo com a recente LGPD. Quais sédo os objetivos de uma Lei
Geral de Protecédo de Dados? Um deles é a privacidade, no propésito de garantir a
manutencao do direito a privacidade e a protecao de dados pessoais dos cidadaos ao se
permitir um maior controle sobre seus dados por meio de praticas transparentes e seguras,
visando garantir direitos e liberdades fundamentais ja previstos da Constituicao Federal.

O uso indiscriminado de dados sensiveis atrelados ao CPF prolifera no Brasil e preocupa as
autoridades constituidas, na medida em que nao é possivel ter certeza quanto ao destino
final dos dados, bem como o objetivo do pedido dos comerciantes. O consumidor néo é
obrigado a informar CPF nas compras, a Lei Geral de Protecdo de Dados Pessoais
determina que os brasileiros tenham de ser consultados e esclarecidos sobre a utilizacdo de
suas informacdes pessoais.

Exemplo disso acontecia com muitas farmacias que estavam exigindo o CPF do cliente no
ato da compra e posteriormente comercializavam os dados pessoais da clientela com
empresas de planos de saude. A simples justificativa da necessidade de cadastro do cliente
na loja para venda a vista ndo faz o menor sentido.

Seria ilegal o estabelecimento comercial solicitar o CPF? N&o seria! No entanto, o fato de
um estabelecimento comercial simplesmente condicionar desconto a informagédo do CPF,
sem esclarecer sua finalidade, configura abuso e infragdo ao Cdédigo de Defesa do
Consumidor que prevé o direito do consumidor a informacéao clara e adequada do produto
Ou servigo, ou seja, a destinacédo dos seus dados pessoais.



O titular dos dados, ao sentir que foi lesado com vazamento de seus dados n&o precisaria
aguardar a entrada em vigor da LGPD, pois o Superior Tribunal de Justi¢ca (STJ) entende
que o fato de as informagdes serem fornecidas pelo consumidor no ato de uma compra, ou
até mesmo divulgadas em redes sociais, ndo afasta a responsabilidade do gestor do banco
de dados de previamente comunicar o seu compartilhamento.

Para o STJ, o compartilhamento das informacdes do consumidor pelos bancos de dados,
deve ser observada a regra do inciso V do artigo 5° da Lei 12.414 de 2011 (Lei do Cadastro
Positivo)[9], a qual assegura ao cadastrado o direito de ser informado previamente sobre a
identidade do gestor e sobre o armazenamento e o objetivo do tratamento dos dados
pessoais.

Sendo assim, € permitido ao estabelecimento comercial convidar o cliente a participar de
um programa de fidelidade que concede precos diferenciados e/ou vantagens desde que
apresente previamente sua politica de privacidade, onde constardo os detalhes sobre a
finalidade da coleta do CPF e se ha tratamento dos dados. Por exemplo, o
compartilhamento das informagdes coletadas com outras empresas.

Portanto, é opcado sempre do consumidor (titular de dados) informar ou ndo o seu CPF para
fins de cadastro pessoal e consequente participagdo no programa de fidelidade que oferece
desconto ou vantagem.

E necessario o consentimento do consumidor sobre a politica de privacidade? Sim. E
necessaria a prévia ciéncia e autorizacdo do consumidor sobre a finalidade da coleta do seu
CPF e eventual tratamento dos dados. Havendo futura alteragcdo no tratamento de dados, a
empresa devera dar ciéncia ao titular dos dados para novo consentimento ou nao.

Para quais formas de pagamento no comércio o CPF pode ser exigido? Para compras na
internet é obrigatéria a informagdo do CPF, uma vez que, sera emitida a nota fiscal
eletrbnica e é necessaria a confirmagédo de quem é o comprador para a entrega do produto
ou servico. Da mesma forma, podera ser consultado o CPF para casos em que a compra &
realizada com cheque ou a prazo para fins de analise de pendéncia financeira. No atacado
também é solicitado o CPF para que seja feito o controle de vendas e fiscal.

Para a pessoa natural é quase impossivel saber o valor dos seus dados pessoais na
atualidade, mas a existéncia de uma legislacao de prote¢do de dados com tal propésito fara
com que as pessoas passem a ser mais criteriosas na hora de repassar seus dados
privados, seja em uma postagem na rede social ou no fornecimento de documentos como
RG e CPF para determinadas companhias. O conhecimento do destino dos dados e
também a forma como eles serao utilizados dardo seguranga juridica as pessoas.

A reflexdo agora passa a ser sobre a avaliagdo dos custos empresariais dos investimentos
na adequagdo a LGPD ou aguardar as massivas cobrancgas dos titulares de dados e os
consequentes custos de judicializacdo ou até mesmo pelas sangcbes da ANPD pelo
descumprimento da LGPD (Lei 13.709/2018)[10].



Portanto, verifica-se a grande preocupag¢ao com a transparéncia nas relagées de consumo
em geral e com a preservagao da intimidade das pessoas, tanto nos termos do Codigo de
Defesa do Consumidor quanto da Lei Geral de Protecao de Dados.

3) Geopricing e Geoblocking como praticas abusivas

Atualmente, nas relagdes de consumo por ambiente virtual, ocorrem praticas
discriminatérias baseadas na localizagdo do individuo, chamadas de geopricing e
geoblocking, que estdo cada vez mais disseminadas e potencializadas na sociedade
contemporanea, ficando claro que geram uma série de efeitos danosos, ndo sé a economia,
como aos consumidores, principalmente quando nos referimos ao e-Commerce.

Podemos definir, de maneira simples, como uma pratica realizada pelas empresas que pelo
mesmo produto ou servigo, cobram precos diferentes de consumidores diferentes. (SOUZA,
2019). Segundo, Luiz Henrique de Souza (2019), o algoritmo utiliza fluxos de dados que
indicam a geolocalizagdo do usuario (endereco IP, GPS ou CEP) para diferenciar o prego
dos seus produtos entre os usuarios. Isso acontece bastante em compras de passagens
aereas e pacotes de viagens.

O algoritmo, a partir do profiling (um conjunto de informacdes sobre uma pessoa com base
nos dados da mesma a colocando em um grupo especifico, “etiquetando-a”), apresenta
valores e servigos que ele entende ser compativel com o padrdo do usuario e ndo oferece
0s que consideram abaixo ou acima desse padrao de consumo, para o usuario € como se
esses servigos e produtos nem existissem. A primeira € chamada de geopricing, enquanto a
segunda é chamada de geoblocking. (SOUZA, 2019).

Como exemplo, podemos citar dois palestrantes que irdo para o mesmo evento, na mesma
cidade e viajaram no mesmo dia e se hospedaram no mesmo hotel, em quartos de mesmo
padrao pelo mesmo tempo de hospedagem, contudo com o geopricing e o geoblocking com
base no profiling de cada, um pode pagar mais que o outro.

No artigo “Etica Cibernética: Corpos ou Bytes?”, FROHMANN aponta que a ética da
informacao requer: (1) uma teoria ética que reconhega a importancia do corpo; e (2) uma
teoria materialista da informagdo. Sustenta que as virtudes de que precisamos para
alcancar bens morais pessoais e comuns reconhecem redes de dependéncia baseadas na
vulnerabilidade corporal e na deficiéncia. A teoria da inteligéncia coletiva de Pierre Lévy é
um exemplo de uma visdo que desconsidera ambos os requisitos. Baseada em uma
apropriagcado secular da angelologia medieval, sustenta que no ciberespaco as relagbes
sociais sdo desmaterializadas, e que a informacédo é uma substancia incorpérea que flui
entre mentes desencarnadas. O novo espaco antropolégico da virtualidade de que Lévy
considera ser introduzido pelas novas tecnologias de informacgao eletrbnica propde um
repensar radical da ética.

O uso de linguagem de programacgdo e o desenvolvimento de algoritmos capazes de
interpretar os dados coletados de usuarios na internet (por exemplo: o “Endereco IP”, que é
um rétulo numérico atribuido a cada dispositivo conectado a uma rede de computadores,



capaz de identificar a posicdo geografica do usuario) sdo ferramentas cada vez mais
frequentes.

A PROTESTE[11] considera que as praticas de Geopricing e Geoblocking séo abusivas,
uma vez que o artigo 39, incisos Il e IX, do Cédigo de Defesa do Consumidor (CDC) prevé:
‘recusar atendimento as demandas dos consumidores” e “exigir do consumidor vantagem
manifestamente excessiva”.

O geopricing € uma pratica que viola os direitos do consumidor ao discriminar com base no
local de domicilio. Portanto, além de ser uma pratica abusiva, ela é também discriminatéria,
porque limita total ou parcialmente a venda de determinados bens ou a prestagao de
servigos para um grupo de consumidores.

Trata-se de uma estratégia utilizada por empresas para determinar precos diferentes para
produtos ou servigos com base na localizagdo geografica do consumidor. Podendo resultar
em disparidades de valores entre regides diferentes.

Através do Geoblocking, o fornecedor pode exercer total ou parcialmente a recusa a venda
de bens ou prestacdo de servicos a determinado grupo de consumidores. Tal medida, ao
menos em tese, pode ser confundida com uma pratica abusiva, que é vedada pelo Cddigo
de Defesa do Consumidor[12], em seu artigo 39, incisos Il e IX.

Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras praticas abusivas:

Il — recusar atendimento as demandas dos consumidores, na exata medida de suas
disponibilidades de estoque, e, ainda, de conformidade com os usos e costumes;

IX — recusar a venda de bens ou a prestagéo de servigos, diretamente a quem se disponha
a adquiri-los mediante pronto pagamento, ressalvados os casos de intermediacao regulados
em leis especiais;

De modo semelhante, a coleta de dados de consumidores e a sua utilizagdo como critério
para diferenciacdo de pregos praticados com diferentes consumidores revela-se uma
técnica de venda igualmente censuravel, diante dos termos dos incisos V e X do artigo 39,
que consagram “ser vedado ao fornecedor elevar sem justa causa o preco de produtos ou
servigos”, ou “exigir do consumidor vantagem manifestamente excessiva”. Tudo isso, claro,
quando ndo ha justificativa plausivel para a diferenciacdo praticada pelo sistema de
Geopricing e Geoblocking.

Art 39 (...)
V — exigir do consumidor vantagem manifestamente excessiva;

X — elevar sem justa causa o prec¢o de produtos ou servigos.



A questdo ganha maior relevancia ao se considerar que a Lei n® 13.709, de 14 de agosto de
2018 (Marco Civil da Internet)[13], legislacdo que estabeleceu os principios, garantias,
direitos e deveres para o uso da Internet no Brasil, tratou expressamente da hipotese de
discriminagao do trafego, e especialmente em seu artigo 9°, §2°, incisos Il e IV, impés como
um dos deveres dos fornecedores o agir com proporcionalidade, transparéncia e isonomia,
oferecendo servigos em condi¢gdes comerciais ndo discriminatérias.

Art. 9° O responsavel pela transmissao, comutagado ou roteamento tem o dever de tratar de
forma isonémica quaisquer pacotes de dados, sem distingdo por conteudo, origem e
destino, servigo, terminal ou aplicagéo.

20 Na hipotese de discriminagdo ou degradacao do trafego prevista no § 10, o responsavel
mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no 10.406, de 10 de
janeiro de 2002 — Cadigo Civil;

Il — agir com proporcionalidade, transparéncia e isonomia;

Il — informar previamente de modo transparente, claro e suficientemente descritivo aos
seus usudrios sobre as praticas de gerenciamento e mitigacdo de trafego adotadas,
inclusive as relacionadas a seguranga da rede; e

IV — oferecer servicos em condi¢gdes comerciais ndo discriminatorias e abster-se de praticar
condutas anticoncorrenciais.

Portanto, no tocante a essas decisbes autbnomas e aos algoritmos, verdadeiras
“caixas-pretas” — sem transparéncia alguma, nota-se um aspecto bastante problematico a
medida que, contemporaneamente, eles s&o utilizados para definir perfis pessoais,
profissionais, de consumo e de crédito ou dos aspectos da personalidade da pessoa
natural, alias, expressdes essas que constam na Lei Geral de Protecido de Dados (Lei n°
13.709/2018)[14].

Sem qualquer pretensao de trazer uma solucao definitiva aos desafios supramencionados,
notadamente os riscos que as novas tecnologias representam, tais como vigilantismo,
discriminacao e outros, vale parafrasear o Professor Gustavo Tepedino, na seguinte
reflexdo: “Ha que se construir, superando misoneismos, técnica interpretativa compativel
com o tempo das liberdades e das tecnologias”.[15]

Consideragdes finais

Alguns paises ja possuem legislagdes que visam coibir 0 geopricing e promover a igualdade
de tratamento para os consumidores, mas a falta de transparéncia dificulta a comparacéao
de precos entre diferentes localidades, o que prejudica a tomada de decisdo do consumidor,
ferindo flagrantemente o direito a opgao estabelecido no préprio CDC.



A finalidade é o principal principio que embasa a LGPD nesse ponto, pois todo e qualquer
compartilhamento de dados pessoais deve ser feito com fulcro na realizagdo do fim que
justificou a coleta do dado e ainda que foi informado a parte. Naturalmente, a finalidade
deve preceder a coleta de dados e a ela fica vinculada para quaisquer atividades. A partir
dela é que se compreende a racionalidade que presidiu 0 envio de dados. Logo, é ela
(finalidade) o critério norteador de qualquer aplicacéo.

Resta claro que além da privacidade, a LGPD busca resguardar o compartilhamento ou
acesso de dados e vincula-lo as suas finalidades (art. 5°, incisos: I, Il e lll da LGPD[16]),
evitando desvios e oportunismos no trato de dados pessoais, preservando as atribui¢cdes
registrais e engrandecendo tal atribuigéo.

Concluindo, faz-se necessario encontrar um ponto de equilibrio entre os direitos existentes
no que toca a coleta de dados massivos dos usuarios dos servi¢os, realizando um juizo de
ponderagdo entre a autonomia da vontade e a liberdade de contratar, traduzida pelo
principio da livre iniciativa (art. 1°, IV da CF[17]. c/c art. 2°, VI da LGPDJ[18]) e o direito a
privacidade e a protegcao de dados pessoais, cumprindo a Lei Geral de Protegdo de Dados
um relevantissimo papel neste sentido.

Estas sdo apenas algumas das varias questdes suscitadas com as relagdes de consumo no
ambiente virtual (internet) que devem ser discutidas a fim de que se chegue a um consenso,
ou que ao menos se estabeleca uma maneira de se continuar preservando as relagdes de
consumo, seja através de da criacéo de novas leis, seja através de analogias as em vigor.
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