Artigo
INTRODUCAO:

O presente trabalho visa abordar a modalidade de compra on-line, os riscos
inerentes, bem como os direitos previstos nas legislagdes pertinentes.

No primeiro item iremos contextualizar a evolugdo do comércio eletrbnico que
esta intrinsecamente ligado a expanséao da internet.

2 O segundo item abordaremos os desafios enfrentados nas compras on-Line,
principalmente no quesito voltado a seguranca.

O terceiro item demonstraremos o crescimento do comércio eletrébnico nos
mais diversos setores da economia.

O quarto item falaremos sobre os direitos fundamentais do consumidor a luz do
Cddigo de Defesa e Protegdo do Consumidor, bem como uma abordagem da
diretiva da Unido Europeia.

O quinto item especificaremos sobre o direito de arrependimento e sobre a
politica de devolugao dos produtos e/ou servicos adquiridos na forma on-line.

O sexto item abordaremos a importadncia da protecdao de dados fornecidos
pelos consumidores quando da realizagdo da compra on-line.

No sétimo item enfrentaremos a questdo da responsabilidade das plataformas
eletrénica, com demonstragdes de decisbes judiciais sobre o tema.

1) CONTEXTUALIZAC}AO SOBRE O CRESCIMENTO DO COMERCIO
ELETRONICO E A IMPORTANCIA DOS DIREITOS DO CONSUMIDOR
NESSE CENARIO.

Nos ultimos anos, o comércio eletrdbnico emergiu como um dos setores mais
dindmicos e promissores da economia global. Impulsionado pela expansao da
internet e pela evolugdo das tecnologias digitais, o comércio eletrénico tem
registrado um crescimento exponencial, transformando radicalmente a maneira
como as pessoas consomem produtos e servigos. Nesse cenario, o direito do
consumidor desempenha um papel crucial, pois garante a protecdo e a
seguranga dos individuos que realizam transagdes online.

A ascensao do comércio eletrénico esta intrinsecamente ligada a crescente
penetracdo da internet em todas as esferas da vida cotidiana. Com a
proliferacdo de 3 dispositivos conectados € o aumento do acesso a banda
larga, os consumidores tém agora a conveniéncia de comprar uma ampla
variedade de produtos e servicos com apenas alguns cliques, sem sair de
casa. Esse nivel de conveniéncia e acessibilidade tem impulsionado a adogcao



do comércio eletrénico em todo o mundo, resultando em um mercado global
em constante expansao.

No entanto, o crescimento do comércio eletrbnico também trouxe consigo uma
série de desafios e preocupacdes, especialmente no que diz respeito aos
direitos do consumidor. A medida que mais transacgdes sao realizadas online,
surgem novas questdes sobre privacidade, seguranca de dados, praticas
comerciais justas e qualidade dos produtos e servigcos oferecidos. Os
consumidores enfrentam o desafio de navegar por um ambiente digital
complexo, onde nem sempre é facil identificar e proteger seus direitos.

Nesse contexto, o direito do consumidor desempenha um papel fundamental
na garantia de uma experiéncia de compra segura e justa no ambiente online.
A legislacdo e as regulamentagdes relacionadas ao comércio eletrénico tém
como objetivo estabelecer padrées minimos de protecdo ao consumidor,
abordando questbes como transparéncia nas informacbes, praticas de
publicidade enganosas, direito de arrependimento e resolugédo de conflitos. Ao
mesmo tempo, a educacdo do consumidor sobre seus direitos e
responsabilidades é essencial para capacita-los a tomar decisdes informadas e
proteger seus interesses no ambiente digital. Diante do rapido crescimento do
comercio eletrénico e da complexidade das transagdes online, é crucial que os
direitos do consumidor sejam fortalecidos e adaptados as realidades do mundo
digital. Somente assim sera possivel garantir um ambiente de comércio
eletrébnico justo, transparente e confidvel, que promova a confianca dos
consumidores e sustente o continuo crescimento e desenvolvimento desse
setor vital da economia global.

2) APRESENTAGCAO DOS PRINCIPAIS DESAFIOS E QUESTOES
LEGAIS ENFRENTADAS PELOS CONSUMIDORES EM COMPRAS ON-
LINE.

Apesar dos inegaveis beneficios proporcionados pelo comércio eletrénico, os
consumidores enfrentam uma série de desafios e questbes legais ao realizar
compras online. Um dos principais desafios diz respeito a seguranca e
privacidade dos dados pessoais. Com a crescente incidéncia de violagdes de
dados e casos de roubo de identidade, os consumidores estdo cada vez mais
preocupados com a protecdo de suas informacdes pessoais durante as
transacdes online.

Ultimamente tem sido veiculado, em varios meios de comunicacao, a captura
de dados pela internet, por fraudadores que se passam por empresas
regulares. Tal captura fraudulenta é conhecida pela denominagéo phishing 3 .
Os conteudos que circulam na internet por meio de sites, e-mails, mensagens
instantaneas, redes sociais e SMS podem ocultar intengdes criminosas de
realizacdo de fraudes online. Geralmente, os criminosos cibernéticos se
passam por empresas respeitaveis e sites confiaveis para atrair pessoas,
utilizando a técnica acima mencionada, denominada phishing.

Outro problema que os consumidores enfrentam, com frequéncia é a falta de
transparéncia em relagdo as politicas de devolucdo, troca e reembolso,



gerando incerteza e frustracdo entre os consumidores. Muitos enfrentam
dificuldades ao tentar resolver problemas com produtos danificados, entregas
atrasadas ou itens que nao correspondem as suas expectativas.

Outro desafio significativo é a proliferacdo de praticas comerciais enganosas e
fraudulentas no ambiente online. Desde publicidade enganosa até a venda de
produtos falsificados ou de baixa qualidade, os consumidores estdo expostos a
uma variedade de riscos ao realizar compras na internet. A falta de
regulamentacdo adequada e de mecanismos de fiscalizagdo pode dificultar a
identificacdo e punicdo de praticas ilegais, deixando os consumidores
vulneraveis a fraudes e abusos. Reportagem aponta que vendas pela internet
representam 35% dos produtos falsificados comprados no Brasil.

O crime consiste em jogar iscas para pescar informagdes, aludindo a palavra
inglesa fishing, que quer dizer pescaria. VENDAS PELA INTERNET
REPRESENTAM 35% DOS PRODUTOS FALSIFICADOS COMPRADOS NO
BRASIL. Radio CBN/G1, 07/04/2023, Pais. Disponivel em:&lt;
https://cbn.globoradio.globo.com/media/audio/405158/vendas-pela-internet-
representam-35-dos produtos-f.htm&gt;. Acesso em 02 mai. 2024.

Além desses desafios, questdes legais como a jurisdigdo em casos de litigios
transfronteiricos e a aplicacéo de leis de protecdo ao consumidor em diferentes
paises também representam obstaculos significativos para os consumidores
que enfrentam problemas com compras online.

Diante desses desafios e questdes legais, € fundamental que os direitos do
consumidor sejam fortalecidos diuturnamente e efetivamente aplicados no
contexto do comércio eletrénico. A protecdo dos consumidores ndo apenas
promove a confianga e a seguranga nas transagdes online, mas também
contribui para o desenvolvimento sustentavel e a integridade do mercado digital
como um todo.

A evolugdo da tecnologia da informag&o e comunicagao (TIC) desempenha um
papel fundamental no crescimento do mercado on-line. O desenvolvimento de
plataformas de comércio eletrbnico, cada vez mais sofisticadas e acessiveis,
tornou mais facil do que nunca para os consumidores navegarem e realizarem
transacgdes on-line. Desde a compra de roupas e eletronicos até a contratacao
de servigos, o comércio eletrbnico oferece uma ampla gama de produtos e
servigos com apenas alguns cliques.

Além disso, a mudanga nas preferéncias do consumidor tem impulsionado o
crescimento do comércio eletrénico. Os consumidores estdo cada vez mais
optando por compras online devido a conveniéncia, variedade de escolha e
facilidade de pesquisa e comparacdo de produtos. A flexibilidade de poder
fazer compras a qualquer momento, de qualquer lugar, tem sido um fator
significativo na popularidade crescente do comércio eletrdnico.

No entanto, o rapido crescimento do comércio eletrbnico também apresenta
desafios significativos. A medida que mais transag¢des sao realizadas online,
surgem novas questdes sobre segurangca de dados, privacidade, praticas



comerciais justas e responsabilidade do vendedor. Essas preocupagoes
destacam a importancia de garantir que os direitos do consumidor sejam
protegidos e respeitados no ambiente digital.

Portanto, é essencial examinar mais de perto a intersegédo entre o crescimento
do comércio eletronico e os direitos do consumidor, a fim de entender melhor
os desafios e oportunidades apresentados por esse cenario em constante
evolugdo. Ao fazé-lo, podemos desenvolver estratégias e politicas eficazes
para promover um comeércio eletrbnico justo, seguro e sustentavel, que
beneficie tanto os consumidores quanto os comerciantes.

3) ESTATISTICAS RECENTES SOBRE O CRESCIMENTO DAS VENDAS
ON-LINE E A PENETRACAO DO COMERCIO ELETRONICO EM
DIFERENTES SETORES. Nos Uultimos anos, o comércio eletrbnico tem
testemunhado um crescimento impressionante, solidificando sua posi¢cao como
um dos pilares do mercado global. Estatisticas recentes revelam uma
tendéncia de crescimento continuo e acelerado nas vendas on-line,
evidenciando a crescente aceitacdo e adocao do comércio eletrdbnico em
diversas partes do mundo.

No Brasil, devido a pandemia da COVD 19, o comércio eletrébnico mais do que
dobrou nos anos compreendidos entre 2016 e 2019, movimentando cerca de
450 bilhdes em apenas trés anos.

De acordo com dados compilados por organizacgdes e instituicbes de pesquisa,
as vendas on-line tém experimentado uma expansao significativa em diferentes
regides geograficas. Paises como Estados Unidos, China, Reino Unido, e
diversos outros tém registrado um aumento constante no volume de transagdes
realizadas online. Esse crescimento é impulsionado ndo apenas pelo aumento
do numero de consumidores on-line, mas também pela diversificacdo dos
produtos e servicos disponiveis para compra.

COM PANDEMIA, COMERCIO ELETRONICO CRESCE E MOVIMENTA
R$450 BILHOES EM TRES ANOS NO PAIS. G1. 11 mai. 2023. Economia.
Disponivel em: &lt; https://g1.globo.com/economia/noticia/2023/05/11/com-
pandemia-comercio-eletronico-cresce-e- movimenta-r-450-bilhoes-em-tres-
anos-no-pais.ghtml &gt;. Acesso em 02 mai. 2024.

Além disso, a penetragdo do comércio eletrbnico tem se estendido a uma
ampla gama de setores econdmicos. Inicialmente associado principalmente a
venda de produtos eletrénicos e bens de consumo, o comércio eletrénico agora
abrange praticamente todos os setores, incluindo moda, alimentos e bebidas,
saude, viagens, entre outros. Empresas tradicionais estdo cada vez mais
migrando para o ambiente on-line, reconhecendo o potencial de alcance e
crescimento oferecido pelo comércio eletrdnico.

Essa diversificagdo do comércio eletrénico € evidenciada por estatisticas que
mostram um aumento constante nas vendas online em diferentes categorias de
produtos e servigos. Desde o bom das vendas de alimentos e mantimentos on-
line até o crescimento do mercado de viagens e turismo digital, o comércio



eletronico esta deixando sua marca em quase todos os aspectos do consumo
moderno.

No entanto, apesar do notavel crescimento e penetracdo do comércio
eletrénico em diversos setores, € importante reconhecer que ainda existem
desafios a serem superados. Questdes relacionadas a segurancga,
confiabilidade, acessibilidade e inclusdo digital continuam a ser areas de

preocupagao que exigem atengao e agédo coordenada.

Diante desse contexto de expansao e diversificacdo do comércio eletrénico, é
fundamental entender as tendéncias e padrdoes que estdo moldando o mercado
global. Ao analisar estatisticas recentes sobre o crescimento das vendas online
e a penetragcao do comércio eletronico em diferentes setores, podemos obter
insights valiosos que nos ajudardo a compreender melhor o impacto e as
implicagdes desse fenbmeno em constante evolugéo.

4) DIREITOS FUNDAMENTAIS DO CONSUMIDOR:

Os direitos fundamentais do consumidor sdo assegurados por diversas
legislagdes ao redor do mundo, incluindo o Cédigo de Defesa do Consumidor
no Brasil e as regulamentagbes da Unidao Europeia. No Brasil, o principal
instrumento legal em solo patrio € o Codigo de Defesa do Consumidor (CDC),
Lei n° 8.078/1990 que estabelece uma série de direitos essenciais para
proteger os consumidores contra praticas abusivas e garantir a qualidade e
seguranga dos produtos e servigos.

No CPDC, destacam-se os seguintes artigos relacionados aos direitos
fundamentais do consumidor:

Artigo 6°: Este artigo enumera os direitos fundamentais do consumidor, que
incluem o direito a protecdo da vida, saude e seguranga, o direito a informacéo
clara e adequada sobre produtos e servigos, o direito a educacéao e divulgacéo
sobre o consumo adequado, entre outros.

Artigo 18°: Estabelece a garantia legal dos produtos e servigos, assegurando
ao consumidor o direito a reparacao, substituicdo ou reembolso nos casos de
produtos ou servigos defeituosos.

Artigo 39° Lista as praticas comerciais abusivas proibidas, tais como
publicidade enganosa, cobranga de dividas de forma vexatodria, entre outras.

Na Uni&do Europeia, os direitos fundamentais do consumidor sao protegidos por
meio de regulamentagdes como a Diretiva 2011/83/UE 7 sobre os Direitos dos
Consumidores. Essa legislagdo harmoniza os direitos dos consumidores em
todos os paises membros da Unido Europeia e estabelece uma série de
garantias para os consumidores ao realizar compras dentro da UE. Dentre os
artigos mais relevantes desta diretiva, destacam-se:

a. Artigo 5°: Garante ao consumidor o direito a informacgao pré-contratual clara
e compreensivel sobre os produtos ou servigcos. b. Artigo 6°: Estabelece o



direito de retratacdo do consumidor em compras realizadas a distancia ou fora
do estabelecimento comercial, permitindo o cancelamento do contrato sem
penalidades dentro de um periodo determinado.c. Artigo 9°: Aborda os
direitos do consumidor em relagdo a produtos defeituosos, estabelecendo o
direito a reparacéao, substituicdo ou reembolso em casos de ndo conformidade.

BRASIL. Lei 8.078/90, de 11 de setembro de 1990. Disponivel em:
&lt;https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm&gt;.  Acesso
em 02 mai. 2024.

UNIAO EUROPEIA. Diretiva 211/83/UE, 25 de outubro de 2011. Disponivel em:
&lt; https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:02011L0083-20220528&gt; Acesso em 02
mai. 2024.

Esses dispositivos legais, tanto no Brasil quanto na Unidao Europeia, garantem
os direitos do consumidor, proporcionando protecdo aos consumidores em
transagdes comerciais no comércio eletrénico.

Um dos direitos que merece destaque na esfera das compras online € o direito
a informagdo clara e precisa sobre produtos e servigcos. Este direito,
consagrado em legislacdes de diversos paises, incluindo o Cédigo de Defesa
do Consumidor no Brasil, visa garantir que os consumidores tenham acesso a
informacdes essenciais antes de realizar uma compra, permitindo-lhes tomar
decisbes informadas e conscientes. Aqui € importante ressaltar o direito de
arrependimento concedido ao autor pelo art. 49 8 do CPDC, que lhe concede 7
dias para se arrepender da compra, sem que precise dar qualquer justificativa.
Lembrando que todas as despesas de reembolso do produto ou servigo
adquirido é de responsabilidade do fornecedor, ndo cabendo qualquer 6nus ao
consumidor, e que os gastos desembolsados pelo consumidor devem ser
ressarcidos imediatamente.

No entanto, a aplicagdo efetiva desse direito no ambiente digital apresenta
desafios unicos. A vasta gama de produtos e servigos disponiveis online,
muitas vezes comercializados por diferentes vendedores e plataformas, pode
dificultar a obtencao de informacdes precisas e confiaveis pelos consumidores.
Além disso, a dinamica rapida e a constante evolugdo do comércio eletrénico
exigem uma adaptacao continua das politicas e regulamentacdes para garantir
a eficacia da protecdo do consumidor.

Nesse sentido, é fundamental que os érgéos reguladores e as empresas do
setor se comprometam em garantir a transparéncia e a clareza nas
informagdes disponibilizadas aos consumidores online. Isso inclui a descricdo
detalhada dos produtos e servicos oferecidos, informacdes sobre precos,
prazos de entrega, politicas de devolugdo e garantia, entre outros aspectos
relevantes para a tomada de decisdo do consumidor.

8 Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a contar
de sua assinatura ou do ato de recebimento do produto ou servico, sempre que
a contratacdo de fornecimento de produtos e servicos ocorrer fora do



estabelecimento comercial, especialmente por telefone ou a domicilio.
Paragrafo unico. Se o consumidor exercitar o direito de arrependimento
previsto neste artigo, os valores eventualmente pagos, a qualquer titulo,
durante o prazo de reflexdo, serao devolvidos, de imediato, monetariamente
atualizados.

Além disso, medidas como a padronizagao das informacdes apresentadas, a
utilizacdo de selos de qualidade e certificacbes reconhecidas, e a
implementagao de sistemas de avaliagcédo e feedback dos consumidores podem
contribuir significativamente para aumentar a confiangca e a seguranga nas
compras online.

Em resumo, a aplicagéo efetiva dos direitos fundamentais do consumidor, com
énfase no direito a informacado clara e precisa, € essencial para promover
relacbes comerciais justas e equilibradas no ambiente digital. A colaboracdo
entre governos, empresas e consumidores é fundamental para garantir que as
compras online continuem a ser uma experiéncia positiva e segura para todos
os envolvidos.

5 - DIREITO DE ARREPENDIMENTO E POLITICA DE DEVOLUGAO:

O direito de arrependimento € um importante garantia concedida aos
consumidores em muitos paises, que permite desistir da compra realizada, sem
a necessidade de justificar a decisédo, dentro de um prazo determinado. Esse
direito assume uma relevancia especial nas compras online, onde os
consumidores muitas vezes ndo tém a oportunidade de examinar
pessoalmente o produto antes da compra.

5.1) Direito de Arrependimento: O direito de arrependimento €& reconhecido
em legislagbes de diversos paises, como parte dos direitos fundamentais do
consumidor. No Brasil, por exemplo, o Cdédigo de Defesa do Consumidor
estabelece que o consumidor pode desistir da compra realizada fora do
estabelecimento comercial, como nas compras online, dentro do prazo de 7
dias corridos a partir do recebimento do produto ou da assinatura do contrato,
sem qualquer énus, como exemplificado no topico anterior.

Esse periodo de reflexdo permite que o consumidor avalie se o produto atende
as suas expectativas, se estda em conformidade com a descricdo apresentada
pelo vendedor e se ndo ha defeitos ou problemas de funcionamento.

5.2) Politica de Devolugao:

Além do direito de arrependimento previsto em lei, muitos vendedores e
plataformas de comércio eletronico estabelecem suas proprias politicas de
devolucdo, que podem oferecer condicdbes ainda mais favoraveis aos
consumidores, com o objetivo de fidelizar-los.

Essas politicas podem incluir prazos de devolugao estendidos, opgdes de troca
por outro produto ou reembolso do valor pago de forma mais rapida e
conveniente. E importante que os consumidores estejam cientes dessas



politicas ao realizar uma compra online, pois elas podem variar de acordo com
o vendedor ou plataforma utilizada. Lembrando, sempre, da prevaléncia do
CPDC sobre qualquer politica de arrependimento, desde que seja mais
favoravel ao consumidor.

5.3) Procedimentos para Exercer o Direito de Arrependimento: Para
exercer o direito de arrependimento e solicitar a devolugdo de um produto
comprado online, o consumidor geralmente precisa seguir alguns
procedimentos especificos, que podem incluir: e Entrar em contato com o
vendedor ou plataforma de comércio eletrénico dentro do prazo estabelecido (7
dias do recebimento do produto conforme o CPDC). e Informar a decisdo de
desistir da compra. e Devolver o produto nas condigdes em que foi recebido,
com todas as embalagens e acessorios originais. O fornecedor ou plataforma
deve entdo providenciar o reembolso do valor pago pelo produto, incluindo o
custo do frete, se aplicavel, dentro de um prazo determinado por lei ou pela
politica de devolugéo.

5.4) Desafios e Questdoes Controversas: Apesar dos beneficios do direito de
arrependimento e das politicas de devolugdo, existem alguns desafios e
questdes controversas associadas a esse tema. Entre eles, estdo: o A
necessidade de garantir a integridade do produto devolvido para que possa ser
revendido.

¢ Os custos logisticos envolvidos na devolugédo de produtos, especialmente em
compras de grandes dimensdes ou de empresas localizadas em outros paises.
¢ A possibilidade de abuso por parte dos consumidores, que podem utilizar o
direito de arrependimento de forma indevida. Exemplo: compra de um curso
on-line, onde o consumidor, de ma fé, gravaria o curso e utilizaria o direito de
arrependimento.

6) GARANTIAS E DEFESA DO CONSUMIDOR: As garantias e a defesa do
consumidor sao aspectos fundamentais para garantir a protecdo dos direitos
dos consumidores em compras online. Nesta se¢c&o, exploraremos as garantias
aplicaveis aos produtos adquiridos online, bem como os recursos de defesa
disponiveis em casos de problemas ou insatisfagao.

6.1) Garantias Legais e Contratuais: Nos termos do Cddigo de Defesa do
Consumidor no Brasil e legislagbes similares em outros paises, o0s
consumidores tém direito a garantias legais e, em alguns casos, garantias
contratuais ao adquirir produtos online. Essas garantias visam assegurar que
os produtos estejam em conformidade com as especificagbes anunciadas e
livres de defeitos que possam comprometer sua utilizacdo adequada.

6.2) Garantias Legais: Sd0 garantias estabelecidas por lei e aplicaveis
automaticamente a todas as transagdes de compra e venda de produtos. Elas
incluem a garantia de conformidade, que assegura que o produto corresponda
a descricdo fornecida pelo vendedor, e a garantia de vicios ocultos, que
protege o consumidor contra defeitos n&do aparentes no momento da compra.
Registre-se, que o prazo da garantia legal s6 comega a fluir quando expirada a
contratual.



6.3) Garantias Contratuais:

Além das garantias legais, os consumidores também podem contar com
garantias contratuais oferecidas pelo fabricante ou pelo vendedor como parte
do contrato de compra. Essas garantias podem ser mais amplas e abrangentes
do que as garantias legais, e geralmente sao estabelecidas por meio de termos
e condigdes especificos. Aqui, ha que se ressaltar que a garantia contratual é
complementar a legal e ndo é obrigatéria.

6.4) Responsabilidade do Vendedor: Em caso de produtos defeituosos ou
que nao estejam em conformidade com as garantias oferecidas, o fornecedor é
legalmente responsavel por fornecer uma solugdo adequada ao consumidor.
Isso pode incluir a reparacdo do produto, a substituicdo por um produto
equivalente ou o reembolso do valor pago.

E importante que os consumidores estejam cientes de seus direitos nesses
casos e saibam como proceder para acionar a responsabilidade do fornecedor.
Isso pode envolver entrar em contato com o fornecedor para relatar o problema
e solicitar uma solugdo amigavel, e, se necessario, buscar assisténcia de
orgaos de protegcao do consumidor ou recorrer ao sistema judiciario.

6.5) Recursos de Defesa do Consumidor: Além das garantias legais e
contratuais, os consumidores também tém a disposicao uma série de recursos
de defesa em caso de problemas ou conflitos relacionados a compras online.
Esses recursos podem incluir.

6.6) Reclamacdao nos o6rgaos competentes: Os consumidores podem
registrar reclamacgdes junto aos 6rgaos de protecdo do consumidor, que podem
tomar medidas para investigar e resolver o problema, como por exemplo o
PROCON.

6.7) Acao judicial:

Em casos em que outras formas de resolucao de conflitos ndo sejam eficazes,
os consumidores tém o direito de recorrer ao sistema judiciario para buscar
reparacao pelos danos sofridos.

6.8) Educacao do Consumidor: Um aspecto fundamental da defesa do
consumidor nas compras online é a educagcdo e conscientizacdo dos
consumidores sobre seus direitos e como exercé-los de forma eficaz. Isso pode
ser feito por meio de campanhas de informacdo, materiais educativos e
orientagdes disponibilizadas pelos 6rgaos de prote¢do do consumidor e outras
entidades relevantes.

7) PROTECAO DE DADOS PESSOAIS E PRIVACIDADE: A protecdo de
dados pessoais e a privacidade dos consumidores sao preocupagdes cada vez
mais relevantes no contexto das compras online. Aqui, discutiremos a
importancia da protecdo de dados pessoais, as principais regulamentagdes
relacionadas e as medidas que os consumidores podem tomar para garantir
sua privacidade ao realizar transagdes on-line.



7.1) Importancia da Protegcdo de Dados Pessoais: Os dados pessoais dos
consumidores, como informacdes de identificagcdo, histérico de compras e
preferéncias, sdo altamente valiosos e podem ser alvo de violagdes de
segurancga e uso indevido por parte de terceiros. Portanto, € fundamental que
os consumidores confiem que suas informagdes estdo sendo protegidas
adequadamente pelas empresas e plataformas de comércio eletrénico. Outro
ponto a salientar é se certificar se a empresa com a qual esta transacionando é
fidedigna, fazendo uma checagem do seu CNPJ 9 ; caso na consulta aparega
outro nome pode ser um indicio de fraude.

7.2) Regulamentagoes de Protecdo de Dados: Existem regulamentagdes
especificas destinadas a proteger os dados pessoais dos consumidores em
transacdes online. Um exemplo é o Regulamento Geral de Prote¢cdo de Dados
(GDPR), que entrou em vigor na Unido Europeia em 2018 -
https://www.gov.br/pt-br/servicos/consultar-cadastro-nacional-de-pessoas-
juridicas; estabeleceu diretrizes rigorosas para o tratamento de dados pessoais
por empresas e organizagoes.

Além do GDPR, muitos paises tém suas préprias leis de protecdo de dados
que impdem requisitos similares as empresas que operam em seus territorios.
E importante que os consumidores estejam cientes dessas regulamentagées e
dos direitos que elas lhes conferem em relacdo a protegcdo de seus dados
pessoais.

No Brasil temos a Lei Geral de Protegcao de Dados Pessoais 11 , bem como o
Marco Civil da Internet 12 , que regulamentam a protegcdo dos dados pessoais.

7.3) Medidas de Seguranca e Privacidade: Ao realizar compras online, os
consumidores podem adotar varias medidas para proteger sua privacidade e
dados pessoais, incluindo:

7.4) Verificagcao da Politica de Privacidade: Antes de fornecer informagdes
pessoais em um site de compras online, os consumidores devem verificar a
politica de privacidade da empresa para entender como suas informacdes
seréo coletadas, armazenadas e utilizadas.

7.5) Utilizagcao de Conexodes Seguras: Ao inserir informag¢des de pagamento
em um site, os consumidores devem garantir que estdo usando uma conexao
segura (HTTPS) para proteger seus dados contra interceptagcédo por terceiros.
Quando o URL de um site tem HTTPS, isso pode indicar uma conexao segura.
As conexdes com sites que usam HTTPS s&o mais seguras.

REGULAMENTO (UE) 2018/1725 DO PARLAMENTO EUROPEU E DO
CONSELHO, 23 out. 2018. Disponivel em: &lt; https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32018R1725&gt;. Acesso em 02 mai. 2024.
BRASIL. LEI GERAL DE PROTECAO DE DADOS PESSOAIS. Disponivel em:
&lt;https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/l113709.htm&gt;. Acesso em: 02 mai. 2024.



Lei n/] 12965, de 23 de abrii de 2014. Disponivel em:
&lt;https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm&gt;. Acesso em: 02 mai. 2024.

7.6) Uso de Métodos de Pagamento Seguros:

Optar por métodos de pagamento seguros, como cartdes de crédito com
protecdo contra fraude, ou servicos de pagamento online confiaveis, pode
oferecer uma camada adicional de seguranga ao realizar transagdes online.

7.7) Conscientizagido sobre Direitos do Consumidor: E importante que os
consumidores estejam cientes de seus direitos em relagdo a protegcéo de dados
pessoais e privacidade, e saibam como exercé-los se sentirem que esses
direitos estdo sendo violados. Isso pode incluir o direito de acessar, corrigir ou
excluir suas informacdes pessoais mantidas por empresas, bem como o direito
de serem informados sobre qualquer violagdo de seguranga que possa afetar
seus dados.

8) RESPONSABILIDADE DAS PLATAFORMAS DE
COMERCIO ELETRONICO: As  plataformas de comércio  eletrénico
desempenham um papel crucial na facilitacdo das compras online, conectando
consumidores a vendedores e oferecendo uma ampla gama de produtos e
servigos. No entanto, surge a questao da responsabilidade dessas plataformas
em relagdo aos produtos vendidos por terceiros em suas plataformas, bem
como em relacdo aos servicos prestados aos consumidores. Nesta secao,
discutiremos a responsabilidade das plataformas de comércio eletrbnico e os
desafios associados a essa questio.

8.1) Intermediacao de Transagdes: As plataformas de comércio eletrénico
atuam como intermediarias entre vendedores e consumidores, fornecendo uma
infraestrutura para a realizacdo de transacdes online. No entanto, quando um
consumidor enfrenta problemas com um produto comprado de um vendedor
terceirizado na plataforma, surge a questdo de quem é responsavel pelos
danos ou insatisfacdo do consumidor: o vendedor ou a prépria plataforma.

8.2) Responsabilidade Legal: Em muitas jurisdicbes, as plataformas de
comércio eletrbnico sdo consideradas intermediarios neutros e nao sé&o
responsaveis pelo conteudo ou produtos vendidos por terceiros em suas
plataformas, desde que atuem apenas como intermediarias e ndao exer¢cam
controle sobre o conteudo ou produtos disponibilizados. No entanto, existem
excegcbes a essa regra, especialmente quando as plataformas tém
conhecimento de atividades ilicitas ou violacbes de direitos autorais e nao
tomam medidas para remové-las.

8.3) Medidas de Protecao ao Consumidor: As plataformas de comércio
eletrébnico, apesar de algumas controvérsias, devem ser responsabilizadas
quando ocorrer qualquer problema relativo a compra on-line.

As plataformas devem criar medidas para proteger os consumidores e garantir
a qualidade e seguranga dos produtos vendidos em suas plataformas. Isso



pode incluir a verificacdo de vendedores e produtos, a implementacdo de
politicas de devolugao e reembolso, e a oferta de garantias adicionais para os
consumidores.

8.4) Desafios e Controvérsias: Apesar de algumas medidas de protegcao ao
consumidor adotadas pelas plataformas de comércio eletrdnico, ainda existem
desafios e controvérsias associadas a responsabilidade dessas plataformas.
Entre eles estdo: ¢ Produtos Falsificados ou llegais: A venda de produtos
falsificados, piratas ou ilegais em plataformas de comércio eletrénico é uma
preocupacao comum e pode afetar a confiangca dos consumidores na
plataforma. ¢ Avaliagoes e Classificagdoes: A manipulacdo de avaliagdes e
classificagdes de produtos por parte de vendedores pode distorcer a percepgao
dos consumidores sobre a qualidade e confiabilidade dos produtos vendidos na
plataforma.

8.5) Regulacdo e Fiscalizagdo: Diante dos desafios associados a
responsabilidade das plataformas de comércio eletrénico, muitos paises estao
buscando regulamentar e fiscalizar mais rigorosamente essas plataformas para
garantir a protegao dos direitos dos consumidores e promover uma competi¢ao
justa no mercado on-line.

9) Decisoes do Tribunais: Aqui colecionamos algumas decisdes do TJRJ e do
STJ sobre o tema abordado, com o objetivo de termos uma nogédo de como os
tribunais vém se comportando em face da nova realidade de compras na
modalidade on-line.

9.1) TURJ:

9.1.1) Direito de arrependimento: Em busca realizada no site do TJRJ no ano
de 2024, utilizando a palavra-chave - direito de arrependimento -
encontramos 50 decisdes relacionadas. Dentre estas selecionou-se algumas:

011384-87.2020.8.19.0087 - APELACAO. Des(a). TERESA DE ANDRADE
CASTRO NEVES - Julgamento: 11/04/2024 14 - DECIMA TE1-Inicialmente,
merece ser afastada a preliminar de ilegitimidade passiva arguida pela Ré. Isso
porque, a legitimidade se traduz na pertinéncia subjetiva da agdo. Por isso, &
suficiente que a parte Autora aponte contra alguém violagéao a direito seu para
gerar o interesse da parte contraria em se defender dos efeitos da tutela
jurisdicional contra ela invocada. Em tal caso, aplica-se a teoria da assergao.

2-Relacédo de consumo.

3- A relacéo juridica tratada nos autos € de consumo, regidas pelas regras da
Lei n° 8.078/1990 - Cdédigo de Defesa do Consumidor - figurando a parte
Autora como consumidora e a Ré, como fornecedora de servico, nos termos
dos artigos 2° e 3° do mencionado Diploma Legal.

4- A pretensdo se dirige ao cancelamento do contrato de empréstimo
consignado entabulado entre partes, em virtude do arrependimento da parte
Autora, bem como pela reparacéao civil, em razdo dos descontos efetuados em



sua folha de Jurisprudéncia do TJRJ: Disponivel em:
&lt;https://wwwa3.tjrj.jus.br/EJURIS/ProcessarConsJuris.aspxPageSeq=0&amp;
Version=1.1.20.0&gt; Acesso em 06 mai. 2024. Disponivel em:
&lt;https://wwwa3.tjrj.jus.br/ejud/ConsultaProcesso.aspx?N=2023.001.93094 &gt;
Acesso em 06 mai. 2024. pagamento, ndo obstante ter efetuado a devolugao
dos valores que lhes foram exigidos para concretizar o desfazimento do
negocio.

5- Com efeito, restou comprovada a desisténcia do negdcio juridico celebrado
de forma tempestiva, eis que a parte Autora prontamente efetuou a devolucéo
dos valores oriundos do empréstimo bancario, conforme se constata dos
indexadores 86/88.

6- Assim, ndo se sustentam as alegagbes do banco Réu, no sentido da
inexisténcia de qualquer ilicitude por ele praticada diante da relacdo contratual
entabulada entre as partes, apto a impossibilitar que lhes sejam atribuidas as
condenagdes na forma da sentenga debatida.

7- Isso porque, no caso dos autos, verifica-se que a parte Autora efetuou a
devolugao dos valores oriundos do empréstimo bancario, a fim de realizar o
desfazimento do negdcio juridico, conforme documentos de indexadores 86/89
e 71, onde, respectivamente, constam os boletos nos valores de R$ 21.236,34
e R$ 6.118,00, bem como o valor de R$ 19.062,81, cuja devolugdo ocorreu
através do depdsito bancario, conforme orientagdo do preposto do Banco Réu.

8- A lei dispde sobre o direito de arrependimento ao consumidor que adquiriu o
produto fora do estabelecimento comercial, consoante o disposto no artigo 49
do Codigo de Defesa do Consumidor.

9- O consumidor pode valer-se do direito de arrependimento, o que lhe
garantira o restabelecimento de seu status quo, o que ndo ocorreu no caso dos
autos, uma vez que a parte Ré, apesar de ter recebido a devolucado dos valores
oriundos do empréstimo bancario, continua realizando descontos na folha de
pagamento da parte Autora.

10- Além disso, apesar de o Réu afirmar que a parte Autora transferiu os
valores oriundos do empréstimo a terceiros, este ndo comprovou a veracidade
das suas alegacgoes, 6nus do qual ndo se desincumbiu, na forma do artigo 373,
inciso |l do CPC.

11- Apesar de a parte Autora ter manifestado tempestivamente seu direito de
arrependimento, o negdcio juridico nado foi desfeito pelo Banco Réu, o que
caracteriza falha na prestacdo do servico, impondo-se ao Apelante dessa
forma, o dever de cancelar o empréstimo consignado celebrado entre as
partes.

12- Danos materiais comprovados. Os descontos realizados pelo banco devem
ser restituidos na forma dobrada, como determina o art. 42, paragrafo unico do
CDC.



13- Danos morais caracterizados. O Autor, ja aposentado, teve o sofrimento
desnecessario e inesperado ao verificar que sofreu descontos em sua
aposentadoria, fato que vai além do mero aborrecimento, pois implicou na
reducao de verba de natureza alimentar.

14- Quantum indenizatorio fixado em R$10.000,00 (dez mil reais) reduzido para
R$5.000,00 (cinco mil reais). Apesar de patente a ilegalidade dos descontos,
nao se tem noticia de que tais descontos tenham prejudicado a subsisténcia ou
causado maiores repercussdes na vida do Autor.

15- PARCIAL PROVIMENTO DO RECURSO.). 20.0233751-25.2019.8.19.0001
- APELACAO. Des(a). JDS MARIA TERESA PONTES GAZINEU - Julgamento:
19/03/2024 15 - SEXTA CAMARA DE DIREITO PUBLICO (ANTIGA 212
CAMARA): 1. Recurso de apelacdo interposto pela parte embargante,
reiterando a sua tese de nulidade da multa aplicada pelo PROCON, objeto da
CDA. 2. Sentenga que julgou improcedentes os embargos. 3. No caso dos
autos, a empresa embargante, ora apelante, foi autuada com base em
reclamacgao efetuada por consumidora que adquiriu um produto no sitio
eletrénico da executada e, apos constatar que n&o serviria ao seu objetivo,
exerceu seu direito de arrependimento, solicitando a devolucdo do bem e o
reembolso do valor pago. 4. Consta do processo administrativo que, apds a
realizacdo de audiéncia de conciliacdo realizada no ambito do PROCON, a
executada teria se comprometido a realizar o estorno do valor e a coleta do
produto no prazo de dez dias uteis, o que nao ocorreu. 5. Nao restou
demonstrado qualquer vicio no procedimento administrativo capaz de invalida-
lo, sendo certo que a apelante foi devidamente notificada e teve a oportunidade
de se defender, como fez. 6. Revisdo dos atos administrativos pelo Poder
Judiciario demanda prova da ilegalidade, o que n&o se verificou na espécie; 7.
Sentencga de improcedéncia que se mantém.

DESPROVIMENTO DO RECURSO..

9.1.2) Responsabilidade das plataformas de comércio eletrbnico Busca
realizada no site do TJRJ no ano de 2024, utilizando a palavra-chave —
responsabilidade das plataformas de comércio eletrénico — encontramos 50
decisbes relacionadas 15 Disponivel em:
&lt;https://wwwa3.tjrj.jus.br/EJURIS/ProcessarConsJuris.aspxPageSeq=1&amp;
Version=1.1.20.0&gt;. Acesso em 06 mai. 2024. Jurisprudéncia do TJRJ:
Disponivel em: &lt;https://www3.tjrj.jus.br/EJURIS/ProcessarConsJuris.aspx
PageSeq=0&amp;Version=1.1.20.0&gt; Acesso em 06 mai. 2024.

(0303293-62.2021.8.19.0001 - APELACAO. Des(a). ANTONIO ILOIZIO
BARROS BASTOS - Julgamento: 06/03/2024 17 - DECIMA S APELACAO
CIVEL. ACAO INDENIZATORIA. COMPRA REALIZADA EM PLATAFORMA
VIRTUAL. MARKETPLACE. RESPONSABILIDADE SOLIDARIA. PRODUTO
NAO ENTREGUE. DESPROVIMENTO DO RECURSO. 1- Agdo ajuizada em
razado de nao entrega de produto adquirido através de comércio eletrénico. 2-
Plataforma de vendas virtual que aufere rendimentos a partir de cada venda
por ela intermediada, o que a integra a cadeia de consumo e determina a sua
responsabilidade solidaria por eventuais falhas do fornecedor, nos termos do



paragrafo unico do art. 7° da Lei n.° 8.078/90. 3- Pratica do marketplace. 4-
Ainda que se entenda nao aplicavel ao caso o Codigo de Defesa do
Consumidor, pelo direito comum & também evidente a responsabilidade das
rés, que receberam o pregco mas nao entregaram o produto. 5- Devolugao dos
valores adimplidos que se impde. 6- Sentenga mantida em seus integrais
termos. 7- Recurso conhecido e improvido.

9.2) STJ: No STJ na busca utilizando a palavra-chave — comércio eletrénico —
encontramos 78 acordaos, dentre os quais selecionamos:

REsp n. 2.067.181/PR, relatora Ministra Nancy Andrighi, Terceira Turma,
julgado em 8/8/2023, DJe de 15/8/2023 18 RECURSO ESPECIAL. ACAO DE
COMPENSACAO POR DANOS MATERIAIS E MORAIS. AQUISICAO DE
VEICULO CLONADO ANUNCIADO A VENDA NA PLATAFORMA OLX. FALHA
NA PRESTACAO DOS SERVICOS. INEXISTENCIA. FATO EXCLUSIVO DE
TERCEIRO. ROMPIMENTO DO NEXO CAUSAL. 1. Acdo de compensacéao por
danos materiais e morais ajuizada em 21/02/2018, da qual foi extraido o
presente recurso especial interposto em 17/05/2021 e concluso ao gabinete em
02/05/2023. 2. O proposito recursal consiste em definir se a OLX pode ser
responsabilizada pelos danos decorrentes da aquisicdo de veiculo clonado
anunciado em sua plataforma. 3. O responsavel pela plataforma de comércio
eletrdnico, ao veicular ofertas de produtos, disponibilizando sua infraestrutura
tecnoldgica, assume a posicao de fornecedor de servigos. O servigo fornecido
consiste na &quot;disponibilizacdo de espaco virtual na internet para facilitagao
e viabilizacdo de vendas e compras de bens e contratagdo de servicos.

Disponivel em: &lt;
https://wwwa3.tjrj.jus.br/ejud/ConsultaProcesso.aspx?N=2023.001.96609  &gt;.
Acesso em: 06mai.2024. Disponivel em: &lt;

https://processo.stj.jus.br/processo/pesquisa/?num_registro=202301282199
&gt;.Acesso em 08mai.2024.

Os sites classificados auferem receita por meio de anuncios publicitarios, néo
cobrando comissdo pelos negdcios celebrados. Ndo se lhes pode impor a
responsabilidade de realizar a prévia fiscalizagdo sobre a origem de todos os
produtos, por ndo se tratar de atividade intrinseca ao servico prestado.
Todavia, sob a ética da diligéncia média que se espera do provedor, € razoavel
exigir que mantenham condi¢des de identificar cada um de seus anunciantes, a
fim de que nenhum ilicito caia no anonimato. Logo, o site de classificados nao
responde por vicios ou defeitos do produto ou servigo. Por outro lado, os sites
de intermediacdo sdo remunerados pelos servigos prestados, geralmente por
uma comissao consistente em percentagem do valor da venda. Assim, a
depender do contexto, a OLX podera enquadrar-se como um simples site de
classificados ou, entdo, como uma verdadeira intermediaria. Para o surgimento
do dever de indenizar, é indispensavel que haja um liame de causalidade entre
a conduta do agente e o resultado danoso. Nessa linha, caso verificado o fato
exclusivo de terceiro, havera o rompimento do nexo causal entre o prejuizo e
aquele a quem se atribui a autoria (art. 14, § 3°, Il, do CDC). No particular, os
recorridos adquiriram um veiculo que havia sido anunciado na plataforma da
recorrente (OLX). Apds concluida a transacgéo, tomaram conhecimento de que
se tratava de automoével clonado. No entanto, a operagdo de compra e venda



do veiculo foi concretizada integralmente fora da plataforma, ndo tendo o
fraudador utilizado nenhuma ferramenta colocada a disposicao pela recorrente.
Tal circunsténcia evidencia que, na hipotese, a OLX funcionou ndo como
intermediadora, mas como mero site de classificados. A fraude perpetrada
caracteriza-se como de fato de terceiro que rompeu o nexo causal entre o dano
e o fornecedor (art. 14, § 3°, Il, do CDC). Recurso especial conhecido e provido
REsp n. 1.816.631/SP, relator Ministro Herman Benjamin, Segunda Turma,
julgado em 10/9/2019, DJe de 11/10/2019 19

CONSIDERAGOES FINAIS:

O comeércio eletrénico transformou radicalmente a maneira como as pessoas
fazem compras, oferecendo conveniéncia e acesso a uma variedade de
produtos e servicos em um cligue do mouse. No entanto, junto com os
beneficios do comércio on-line, surgem também desafios e preocupagdes
relacionadas a protecdo dos direitos do consumidor. Ao longo deste artigo,
exploramos os principais aspectos do direito do consumidor nas compras
online e destacamos a importancia de garantir a protecédo e seguranca dos
consumidores nesse ambiente.

Desde o direito de arrependimento até a responsabilidade das plataformas de
comeércio eletrénico, passando pela protecdo de dados pessoais e garantias de
produtos, os consumidores tém uma série de direitos e recursos a sua
disposicao para 19 Disponivel em:
&lt;https://processo.stj.jus.br/processo/pesquisa/?num_registro=201900953360
&gt; . Acesso em 08 mai. 2024.

Garantir uma experiéncia segura e satisfatéria ao realizar compras online. No
entanto, € fundamental que os consumidores estejam cientes desses direitos e
saibam como exercé-los de forma eficaz.

Além dos direitos individuais dos consumidores, é importante que haja uma
regulacédo eficaz e fiscalizagdo adequada para garantir que as empresas e
plataformas de comércio eletrbnico cumpram suas obrigacdes legais e
protejam os interesses dos consumidores. Isso inclui a implementagdo de
politicas de privacidade robustas, a oferta de garantias e politicas de devolugao
justas e transparentes, e a responsabilizagado por praticas comerciais desleais
ou ilegais.

A medida que o comércio eletrbnico continua a crescer e se expandir, é
essencial que os consumidores, empresas, governos e 6rgados reguladores
trabalhem juntos para garantir um ambiente de compras online seguro,
transparente e justo para todos os envolvidos. Somente através do
compromisso com os principios do direito do consumidor e da colaboracao
entre todas as partes interessadas, podemos garantir que o comércio eletrénico
continue a ser uma fonte de beneficios e oportunidades para todos os
consumidores.

REFERENCIAS: Vendas pela internet representam 35% dos produtos
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