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Resumo: Oartigotrata da prova digital no Processo do Trabalho no cenario tecnolégico de
uso intenso de celulares, tablets, notebooks, redes sociais etc.Para produzi-lo, foram feitas
pesquisas na doutrina classica, para relembrar conceitos basicos, bem como consultas a
artigos e livros recentes (nacionais e internacionais). Além de apresentar as nogdes
essenciais, abordar questdes em torno do 6nus da prova e apontar as normas e principios
pertinentes as provas digitais, objetiva-se tratar dos requisitos legais para a validade juridica
desse tipo de prova com a finalidade dirimir duvidas e auxiliar aqueles que lidam com
processo judicial.
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1. Consideracoes iniciais

A disrupcéo digital, por meio do uso de diversas tecnologias e mecanismos novos, como a
inteligéncia artificial, ainternet das coisas, a computagdo em nuvem e as redes sociais,
modifica dindmicas em inumeras areas — inclusive na juridica, com reflexos nodireito
processuale na utilizagdo de novas formas de producao de provas, como as provas colhidas
no meio digital.

Por acompanhar as mudancas sociais, o Direito ndo pode ficar alheio ao desenvolvimento
tecnolodgico, permeado pelo uso de celulares, tablets, notebooks, redes sociais, arquivos em
nuvem, processos digitais (Pje), realizagdo de audiéncias virtuais e robbs que ja existem no
Judiciario.

Todo esse cenario tem reflexos no sistema processual — e, assim, requer das pessoas que
lidam com o processo judicial uma anadlise digital das situagdes. Afinal, em relagdo as
pautas digitais, ndo se pode pensa-las analogicamente.

Além disso, o uso de provas digitais nao significa que a prova analégica perdeu a sua
importancia. Ambas podem, e devem, ser utilizadas no processo, se necessarias, para se
chegar a solugdes mais justas e respostas mais céleres quanto as incertezas que podem
nortear determinados fatos e afirmacoes feitas em torno deles.

Entretanto, em relagdo a prova digital, isso ocorrera a depender da forma como a prova é
colhida e utilizada no processo, pois, para a sua validade, confiabilidade e seguranca, é
essencial o cumprimento de requisitos basicos, como a autenticidade, integridade e
preservacao da cadeia de custddia,

E sobre isso que este artigo tratara. Para tanto, serdo abordados os seguintes pontos: 1)
nogdes iniciais e implicacdo das novas tecnologias nas provas do processo trabalhista; 2)
normas e principios pertinentes as provas digitais; 3) 6nus da prova; e 4) requisitos legais
para a validade juridica da prova digital.



2. Nocgbes essenciais e implicagdo das novas tecnologias nas provas do processo
trabalhista

A prova pode ser conceituada por um critério objetivo e, assim, é possivel compreendé-la
como um “[...] instrumento ou o meio habil, para demonstrar a existéncia de um fato (os
documentos, as testemunhas, a pericia etc.) [...]"[2]; e por um critério subjetivo, entendida
como “[...] a certeza (estado psiquico) originada quanto ao fato, em virtude da produgao do
instrumento probatério.”[3]

Por ser essencial a comprovacao de determinados fatos, o direito a producéo de prova se
relaciona com o acesso a justica (art.5°, XXXV, CF/88), em razao da imposi¢ao, dentro de
um sistema democratico, de um processo justo, que garanta o contraditério ea ampla
defesa (art. 5°, LIV e LV, CF/88).[4]

Dessa forma, “Ainda que a Constituicdo nao |he faga referéncia expressa, o direito a prova
ocupa, reconhecidamente, posicao de extrema relevancia no sistema processual [...]"[5],
diante da sua importancia para a efetivacdo dos direitos fundamentais do contraditério e
ampla defesa.

Em relagao ao objeto da prova, Humberto Theodoro Jr[6] ensina que:

Ha quem afirme que a prova nao versa sobre os fatos, mas sobre as alegacgoes feitas pelas
partes. Contudo, o que sao tais alegac¢des sendo a afirmagao de fatos dos quais se extrai a
pretensdo que se deseja atuar em juizo? Portanto, provar a alegacao consiste justamente
em demonstrar a ocorréncia de tais fatos.

Por isso, para a lei processual, os meios legais de prova e os moralmente legitimos sao
empregados no processo “para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convicgdo do juiz” (NCPC, art. 369). Sao, pois, os fatos
litigiosos o objeto da prova.

Afinal, a comprovacao das alegacgbes sobre os fatos deduzidos, relacionados com a tutela
jurisdicional que se pretende obter no processo, respalda a convic¢do do (a) magistrado (a).
“Por essa ldgica, é essencial que os fatos alegados sejam elucidados pelas partes”[7], que,
para isso, podem utilizar provas.

Em sendo os fatos objeto de prova, eles podem ser demonstrados mediante provas
oriundas dos meios analdgicos (meios classicos ou tradicionais) e provas extraidas dos
meios digitais.

Nesse sentido, é possivel conceituar as provas digitais como aquelas que compilam
informagéescom valor probatério para a formagado da convicgdo do julgador, obtidas ou
transmitidaspor um meio digital. Ou seja, a prova digital refere-se a informagao digital ou
informacao produzida, armazenada ou transmitida por meios digitais com capacidade de
certificar fatos em processo judicial.



Vale registrar que alguns doutrinadores diferenciam o documento digital do documento
eletrénico. Nesse sentido, Alabarce Lucas Gaston, citando Lapuente, explica que nem todo
documento eletrénico é necessariamente digital. Para ele, documentos eletrénicos sao, por
exemplo, uma fita cassete ou uma fita de video, que requerem um dispositivo eletrénico
para leitura ou reproducao[8].Ou seja, o documento eletrénico € lido (interpretado) por meio
de um equipamento eletrbnico e pode ser codificado em forma analégica ou em digitos
binarios.

Ao passo que o documento digital, segundo Alabarce Lucas Gaston, a partir das ligbes de
Mora, tem informagdes codificadas em bits, 0 que exige, para a sua leitura, um dispositivo
que transmita ou grave a informagao codificada em bits. Portanto, um elemento essencial
de diferencaentre o digital e o eletrbnico € como a informacdo é codificada e o
imprescindivel uso do computador para decodifica-la. O digital envolve um sistema binario,
que implica converter o que se quer transmitir ou expressar em numeros, cuja combinagao
de forma sequenciada é traduzida em bits — elementos basicos da computagcao e dos
computadores[9]. Assim todo documento digital é eletrbnico, mas o inverso ndo ocorre, ja
qgue documento eletrénico pode ser codificado de modo analégico[10].

A prova digital utiliza informagdes ou dados armazenados, ou transmitidos em forma binaria
(ISO/IEC 27037). Ela € meio de comprovar fatos oriundos de instrumentos digitais[11].
Nesse sentido, oProjeto de Lei n® 4.939/20, de autoria do Deputado Hugo Leal, conceitua,
no seu art.4° a prova digital como toda informagdo armazenada ou transmitida em meio
eletrénico que tenha valor probatério[12].

Além disso, o referido projeto diferencia a prova nato-digital da prova digitalizada. A primeira
consiste na informacdo gerada originariamente em meio eletrénico(art.3°, VIII). A segunda
compreende a informagao originariamente suportada por meio fisico e, posteriormente,
migrada para armazenamento em meio eletrénico (art.3°, IX)[13].

Esses conceitos e disposicdes estabelecidos no referido projeto partem da nogao de que a
atividade probatdria evoluiu em razdo de novas ferramentas digitais, como o celular, que
permitem captacdo de som, imagem e movimento de modo mais recorrente.

Tanto é que na justificativa do projeto tem-se que:

A forte influéncia que a tecnologia vem exercendo sobre o modo de viver do ser humano
tem provocado, também, intensa alteragdo na constituicdo e regulagdo dos fatos juridicos
contemporaneos.

Contratos eletrbnicos, moedas virtuais e relagdes sociais digitais se tornaram de tal forma
presentes e relevantes na sociedade a ponto de fazer anacrbnica a legislagao
disponivel[14].

Como caracteristicas da prova digital, Pedro De La Torre Rodriguez[15] aponta as
seguintes: a) intangivel — ndo pode ser apreciada diretamente pelos sentidos, mas por meio
de processos computacionais complexos; b) replicavel — esta em formato digital, podendo
ser copiada ou replicada diversas vezes; c) volati — € mutavel e inconstante e, assim,
sujeita a possibilidade de modificagdo ou alteracdo; d) deletavel — pode ser facilmente



destruida sem necessidade do suporte digital que a contém; e e) parcial — pode ser
composta por varios arquivos de computador, espalhados por diferentes meios e locais
digitais, como um sistema de informagédo na nuvem, o que agrega ainda mais complexidade
a apreensao e preservacgao.

No cenario deefetivo uso do processo digital, somado ahiperconexdo e imersdo em
ciberespacos com inumeras compilagdes de dados,onde as pessoas se veem mergulhadas
em redes sociais (Instagram, WhatsApp, Youtube etc.) e novas tecnologias[16], que coletam
e tratam dados relacionados aos habitos de vida (consumo e escolhase geolocalizagao), a
prova digital aparece como um fator a mais, ou Unico, para a formagao da convicgdo do
julgador.

Nesse sentido, as provas digitais podem ser produzidas a partir dos sistemas das empresas
(v.g. softwares que controlam o teletrabalho), publicagdes em redes sociais (v.g. Instagram
ou Tiktok) mecanismos de geolocalizacdo (v.g. aplicativos de celulares que captam
geolocalizagdo, a exemplo da Uber), analise de biometria (v.g. toques e forma de teclar no
computador), entre outros.

Como explica Shahzadsaleem, Oliver Popov e Rami Dahman,as provas digitais derivam de
uma miriade de fontes que vao desde computadores autbnomos e seus armazenamentos
volateis e n&o volateis, até dispositivos digitais méveis de pequena escala, trafego de rede,
aplicativos que incluem redes sociais, registros de ISP, logs, Web paginas, bases de dados
e sistemas de informagéo globais e locais[17].

Esses sao instrumentos que podem auxiliar no julgamento de pedidos, como o pagamento
de horas extras, a partir da analise de dados encontrados em fontes fechadas (que tém
acesso restrito — o que demanda ordem judicial) ou em fontes abertas (que dispensa ordem
judicial, em face do livre acesso)[18].

O TST enumerou algumas ferramentas usadas para a producdo de provas digitais,
apontando as seguintes: 1) geolocalizacao; 2) postagem em redes sociais; 3) biometria; 4)
palavras-chave ou tags; 5) raspagem de dados (data scraping); 6) conversas em aplicativos
de mensagens e e-mails; e 7) varredura em grandes bancos de dados[19].

Além disso, importa registrar que constituem meios de obtencao da prova digital: 1) a busca
e apreensdo de dispositivos eletrbnicos, sistemas informaticos ou quaisquer outros meios
de armazenamento de informagao eletrGnica, e o tratamento de seu conteudo; 2) a coleta
remota, oculta ou ndo, de dados em repouso acessados a distancia; 3) a interceptacao
telematica de dados em transmissdo; e 4) a coleta por acesso forcado de sistema
informatico ou de redes de dados.[20]

Contudo, em que pese a existéncia de diversos meios de coleta, os requisitos da relevancia
e utilidade da prova, bem como a sua legalidade seguem sendo essenciais para a analise
da sua validade e eficacia.

Ademais, a admissado de prova digital no processo esta condicionada a sua obtengdo em
conformidade com os direitos fundamentais e a sua utilizacido dependera dos elementos
daidentidade, autenticidade e integridade, que serao tratados em topico especifico[21].



Entretanto, apesar de todos os requisitos, o uso da prova digital sera uma tendéncia no
Processo do Trabalho. Ja visualizando isso, o Tribunal Regional do Trabalho da 122 Regiao
(SC) implantou, em 19 de maio de 2021, a primeira unidade dedicada a provas digitais na
Justica do Trabalho, no qual o novo nucleo integrara aSecretaria de Execugéao do tribunal e
sera especializado na producgao de provas por meios digitais.[22]

A implantagao ocorreu por meio da Portaria SEAP n° 83, de 19 de maio de 2021, e prevé,
nos termos do art.3°, que compete ao Nucleo de Provas Digitais, entre outras atribuigées: 1)
prestar apoio para a produgéo de provas relacionadas as partes e pessoas envolvidas em
processos judiciais, por meio da obtengdo e tratamento de provas digitais (registros em
sistemas de dados das empresas, ferramentas de geoprocessamento, dados de redes
sociais, rastreamento por celular, mensagens em aplicativos, biometria, e outras); 2)
consultar e organizar as provas digitais de fonte aberta e de fonte restrita, estas obtidas por
ordem judicial ou por compartilhamento pelo detentor dos dados interessado na producéao
da prova; e 3) propor convénios e parcerias entre instituicbes publicas, como fonte de
informacdo de dados cadastrais ou cooperacdo técnica, que facilitem e auxiliem a
realizacao dos trabalhos[23].

Posteriormente, o Conselho Nacional de Justica (CNJ) instituiu, por meio da Portaria n® 204
de 30/08/2021, o Grupo de Trabalho sobre provas digitais visando desenvolver regras de
negocio e modelos de dados de solugdes tecnoldgicas para integragao na Plataforma Digital
do Poder Judiciario (PDPJ-Br)[24].

Esse movimento ocorre porque sao diversas as vantagens observadas quanto ao uso de
provas digitais. Algumas elencadas pelo TST, tido como pioneiro no uso dessas provas[25],
séo: 1) provas robustas e concretas baseadas em elementos técnicos e materiais; 2) maior
proximidade com a verdade real do caso; 3) processo com resultado mais justo e célere
para as partes; e 4) registros objetivos e mais confiaveis.

Apresentado esse cenario e nogoes iniciais sobre o tema, passar-se-a a tratar das normas e
principios relacionados as provas digitais.

Normas e principios pertinentes as provas digitais

A CLT néo prevé normas especificas relacionadas as provas digitais. Por isso, é possivel
aplicar outras normas do ordenamento juridico (art.769, CLT[26]). Além disso, o CPC tem
um conjunto de normas que tratam do direito probatério e que ndo contrariam a CLT, motivo
pelo qual serdo apontadas neste tépico (art.15, CPC).

Uma dessas normas é a que dispde sobre o direito de aspartes empregarem todos os
meios legais, bem como os moralmente legitimos para provar a verdade dos fatos em que
se funda o pedido ou a defesa e influir eficazmente na convic¢ao do juiz (art.369, CPC),
cabendo ao juiz determinar as provas necessarias ao julgamento do mérito (art.370, CPC).

Nesse sentido, registre-se que o (a) Magistrado (a) tem ampla liberdade na direcao do
processo, podendo determinar qualquer diligéncia necessaria ao esclarecimento dos fatos



(art.765 da CLT), o que Ihe permite, de modo fundamentado, indeferir diligéncias inuteis ou
meramente protelatérias (art.370, paragrafo unico, CPC).

Assim, o juiz apreciara a prova constante dos autos, independentemente do sujeito que a
tiver promovido, e indicara na decisdao as razbes da formagado de seu convencimento
(art.371, CPC).

Especialmente sobre prova eletrénica, o CPC tem os artigos 439, 440 e 441 que dispdem
sobre o tema. Nesse sentido, a lei processual impde quea utilizacdo de documentos
eletrdnicos dependera da verificagdo de sua autenticidade (art.439, CPC) e o juiz apreciara
o valor probante do referido documento (art. 440, CPC), sendo admitidos os documentos
eletrénicos produzidos e conservados com a observancia da legislacado especifica (art.441,
CPC).

Outra norma que tem relagdo com o tema € a constante no art.15 do Marco Civil da Internet
(Lei n® 12.965/14). O referido artigo, topograficamente localizado na subsec¢ao que trata da
guarda de registros de acesso a aplicagdes de internet, dispde, em seu caput, que o
provedor de aplicagdes de internet(pessoa juridica) devera manter os registros de acesso,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo seis meses[27].

Em razao disso, nos termos do paragrafo 3° do art.15, a disponibilizagdo ao requerente dos
registros devera ser precedida de autorizacdo judicial. Contudo, na hipotese de serem
reveladas, em juizo, para a defesa dos interesses de qualquer das partes, informagdes que
se caracterizem como confidenciais, sejam segredo de industria ou de comércio, devera o
juiz determinar que o processo prossiga em segredo de justica, vedado o uso de tais
informacdes também a outra parte para outras finalidades (art. 206, Lei n°® 9.279/1996)[28].

Ademais, a guarda e a disponibilizagdo dos registros de conex&o e de acesso a aplicagdes
de internet, bem como de dados pessoais e do conteldo de comunicacdes privadas, devem
atender a preservagao da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas (art.10, Lei n° 12.965/14).

O ordenamento juridico prevé, também, que o interessado podera, com o propdsito de
formar conjunto probatério em processo judicial, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplicagdes
de internet (art.22, Lei n®° 12.965/14), cabendo ao julgador tomar as providéncias
necessarias a garantia do sigilo das informacgdes recebidas e a preservacéo da intimidade,
da vida privada, da honra e da imagem do usuario, podendo determinar segredo de justiga,
inclusive quanto aos pedidos de guarda de registro (art.23, Lei n°® 12.965/14).

Ainda sobre o conjunto normativo pertinente, ndo se pode olvidar a base legal da LGPD (Lei
n® 13.709/18), que autoriza o tratamento de dados para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral (art.7°, VI, LGPD e art.11, I, d, LGPD), nem os
diversos direitos elencados na Lei para proteg¢do de dados do trabalhador (v.g. os elencados
nos arts.17 e 18, LGPD).

Além disso, ha substrato normativo relacionado ao tema na Lei de Acesso a Informacgao,
que traz alguns conceitos importantes, tais como: 1) informagao — dados, processados ou



nao, que podem ser utilizados para produgao e transmissao de conhecimento, contidos em
qualquer meio, suporte ou formato; 2) autenticidade — qualidade da informacao que tenha
sido produzida, expedida, recebida ou modificada por determinado individuo, equipamento
ou sistema; 3) integridade — qualidade da informagdo ndo modificada, inclusive quanto a
origem, transito e destino; e 4) disponibilidade — qualidade da informagéo que pode ser
conhecida e utilizada por individuos, equipamentos ou sistemas autorizados (art.4°, Lei
12.527/11).

Ainda, tem-se a Lei 11.419/06[29], que considera original para todos os efeitos “Os
documentos produzidos eletronicamente e juntados aos processos eletrénicos com garantia
da origem e de seu signatario [...]" (art.11, caput), sendo a arguigcao de falsidade processada
eletronicamente na forma da lei processual em vigor (art.11, §2°).

O Projeto de Lei n° 4.939/20, de autoria do Deputado Hugo Leal, prevé para a obtengao e
admissibilidade de provas digitais no processo, a observancia, entre outras, das seguintes
diretrizes: 1) respeito ao direito fundamental a prote¢cado de dados, assegurando-se oseu uso
de forma adequada, necessaria e proporcional; 2) garantia de acesso dos legitimos
interessados a provadigital sob controle ou disponibilidade de terceiros; 3) garantia de
autenticidade e da integridade da informacéo; e 4) transparéncia dos meios de tratamento
da informacao (art.2°)[30].

Em relagédo aos principios, baliza o tema o principio do contraditério e ampla defesa, além
dos seguintes:

Principio da necessidade da prova — ndo bastam as alegacgdes feitas pelas partes para a
demonstragdo da existéncia ou verdade sobre desejados fatos. No processo, ha a
necessidade de que as mesmas sejam provadas, através dos diferentes meios, admitidos
em direito.

Principio da comunh&o da prova ou da aquisicdo da prova— uma vez produzida a prova, ela
se incorpora ao processo. A prova realizada por qualquer das partes passa a pertencer ao
processo, devendo ser analisada em um sistema de comunhdo, ou seja, deve ser
considerada no contexto do conjunto probatério, e ndo de forma isolada. E € com fulcro
nesse conjunto probatdrio que o juiz deve formar a sua convic¢ao para proferir a sua
decisao.

Principio da oralidade— em regra, as provas sao produzidas oralmente, na presenga do juiz,
0 que se coaduna aos principios da imediacao e da celeridade processual (arts. 845, 848 a
852 e 852-H da CLT). Excecao a este principio sdo as provas documentais.

Principio da imediagdo— em virtude da imediacdo, ocorre a oralidade, pois as provas sao
produzidas perante o juiz, que tem a direcdo do processo e, em consequéncia, pode, de
oficio, interrogar as partes, bem como determinar a producdo de provas que entender
necessarias (arts. 765, 848 e 852-D da CLT)[31].

Sao igualmente aplicados ao tema os principios previstos no art. 37, caput, da CF/88[32] e
no art. 2° [33]da Lei 9.784/1999[34].



A parte das normas e principios, é preciso que o operador do direito compreenda bem a
questao do énus probatdrio — tema tratado a seguir.

Onus da prova

Na hipétese de as alegagbes ndo terem sido esclarecidas e nao havendo provas a serem
produzidas, “[...] a lei processual estipula regras de julgamento que serdo utilizadas pelo juiz
para poder sentenciar’, pois ele ndo pode se eximir de julgar. Para tanto, o juiz pode langar
mao da regra de julgamento do énus da prova[35].

Segundo Enoque Ribeiro dos Santos e Ricardo Antonio Bittar Hajel Filho[36]:

Onus processual é uma atividade que a parte ndo é obrigada a exercer, porém essa sua
omissao pode lhe gerar um prejuizo juridico-processual. Assim, a parte tem o 6énus de
contestar, mas se n&o contesta, os fatos alegados pelo autor serdo presumidos como
verdadeiros. Nesse passo caracteriza-se o 6nus da prova. A parte ndo é compelida a
comprovar a alegagdo do fato, mas se ndo o faz, assume o risco de o juiz nao
considera-lapara formar a sua convicgao.

Desse modo, no momento de elaborar sua sentenga o juiz ira considerar quem tinha o énus
de provar determinado fato.

Nos termos art. 818 da CLT, o 6nus da prova cabe ao reclamante, quanto ao fato
constitutivo de seu direito; e ao reclamado, quanto a existéncia de fato impeditivo,
modificativo ou extintivo do direito do reclamante. Contudo, é possivel aplicar a inversao do
6nus da prova, nos casos previstos em lei ou diante de peculiaridades da causa
relacionadas a impossibilidade ou a excessiva dificuldade de cumprir o encargo ou a maior
facilidade de obtengéo da prova do fato contrario (art.818, §1°, CLT).

Nao obstante, a inversdo do 6nus da prova devera ocorrer antes da abertura da instrucao e,
a requerimento da parte, implicara o adiamento da audiéncia e possibilitara provar os fatos
por qualquer meio em direito admitido (art.818, §2°, CLT)[37]. Todavia, essa decisdo nao
pode gerar situacdo em que a desincumbéncia do encargo pela parte seja impossivel ou
excessivamente dificil (art.818, §3°, CLT).

Nesse sentido, o art.818 da CLT traz a ideia de “[...] distribuicdo estatica do 6nus da prova,
mas permite que o juiz se valha da regra denominada carga dindmica da prova ou énus
dindmico da prova, consoante as diretrizes [...]"[38] constantes nos seus paragrafos.

Ensinam Enoque Ribeiro dos Santos e Ricardo Antonio Bittar Hajel Filho[39] que:

[...] o juiz somente deve inverter o 6nus da prova se houver fundamento ou dificuldade de
prova ou facilidade de prova do fato contrario.

Sao exemplos, no processo do trabalho, os conflitos envolvendo insalubridade,
periculosidade, doengas ocupacionais, entre outros. Nesses casos, 0 empregador possui
maiores condi¢des de provar que o ambiente de trabalho € salubre, ndo é perigoso, ja que
as Normas Regulamentadoras (NRs) do Ministério do Trabalho (MTb) 15 e 16 preconizam
que as empresas que tenham um potencial ambiente de trabalho insalubre e/ou perigoso



devem, obrigatoriamente, manter alguns laudos técnicos feitos por profissionais habilitados
da area, como, por exemplo, o PPP (Perfil Profissiografico Previdenciario), o PPRA
(Programa de Prevencédo de Riscos Ambientais), o LTCAT (Laudo Técnico das Condigdes
Ambientais de Trabalho), o PCMSO (Programa de Controle Médico de Saude Ocupacional).

Em regra, o juiz intima a empresa para juntar os laudos (com objetivo de provar o fato
contrario alegado pelo reclamante); em nao os apresentando no prazo judicial concedido,
havera a inversao do 6nus da prova.

Em regra, o juiz intima a empresa para juntar os laudos (com objetivo de provar o fato
contrario alegado pelo reclamante); em ndo os apresentando no prazo judicial concedido,
havera a inversao do 6nus da prova.

Sobre o tema, o TST tem alguns enunciados que elucidam discussdes:

No caso de notificagdo, presume-se recebida 48 (quarenta e oito) horas depois de sua
postagem. O seu nao-recebimento ou a entrega apds o decurso desse prazo constitui 6nus
de prova do destinatario (sumula 16, TST).

No caso de despedimento, o 6nus de provar o término do contrato de trabalho, quando
negados a prestacédo de servigo e o despedimento, € do empregador, pois o principio da
continuidade da relagdo de emprego constitui presungéo favoravel ao empregado (sumula
212, TST).

No caso de jornada de trabalho, é 6nus do empregador que conta com mais de 20
empregados o registro da jornada de trabalho. Além disso, os cartdes de ponto que
demonstram horarios de entrada e saida uniformes (britanicos) sao invalidos como meio de
prova, invertendo-se o 6nus da prova, relativo as horas extras, que passa a ser do
empregador, prevalecendo a jornada da inicial se dele ndo se desincumbir (sumula 338,
TST).

Ainda sobre jornada, no caso de pedido de horas extras, cabe ao reclamante bancario
provar que realiza horas extras excedentes a sexta. Contudo, cabe a reclamada provar que
ele ndo tem direito porque é gerente, na forma do art.224, §2°, da CLT.

No caso de interposicdo do recurso, incumbe a parte o 6nus de provar a existéncia de
feriado local que autorize a prorrogacao do prazo recursal (sumula 385, TST).

Sobre vale-transporte, € do empregador o énus de comprovar que o empregado nao
satisfaz os requisitos indispensaveis para a concessao do vale-transporte ou nao pretenda
fazer uso do beneficio (sumula 460, TST).

Sobre os depdsitos de FGTS, é do empregador o 6nus da prova da regularidade dos
depdsitos, pois o pagamento é fato extintivo do direito do autor (sumula 461, TST)

No caso de é equiparacao salarial, € do reclamante o 6nus de provar a identidade de
fungdes, cabendo a reclamada o 6nus de provar que existe diferenga de produtividade e
perfeicdo técnica, em relacdo ao paradigma. Ainda, cabe a reclamada o 6nus de provar
que: 1) a diferenga de tempo de servico para 0 mesmo empregador é superior a quatro
anos e a diferenca de tempo na fungao é superior a dois anos; ou 2) que o paradigma é
trabalhador readaptado em nova fungao por motivo de deficiéncia fisica ou mental atestada
pelo 6érgdo competente da Previdéncia Social; ou 3) que tem pessoal organizado em quadro
de carreira ou adota, por meio de norma interna da empresa ou de negociagdo coletiva,
plano de cargos e salarios.



Quanto ao recurso cabivel, por se tratar de decisdo interlocutdria (irrecorrivel no processo
trabalhista), em havendo “[...] abuso do magistrado ao inverter o 6nus da prova, sera
possivel a interposicdo de mandado de seguranga, desde que, também, demonstre-se a
ofensa a direito liquido e certo.”[40].

Além disso, é importante entender as questdes do énus da prova em relagao a alegagao de
falsidade. Nesse sentido, vale lembrar que a falsidade da prova consiste em apontar que o
documento n&o verdadeiro ou que houve alteragdo no documento verdadeiro (art.427,
CPC).

Ademais, cessa a fé do documento particular quando: 1) for impugnada sua autenticidade e
enquanto ndo se comprovar sua veracidade; 2) assinado em branco, for impugnado seu
conteudo, por preenchimento abusivo (art.428, CPC), incumbindo o 6nus da prova a parte
que arguir quando houver alegacdo de falsidade de documento ou de preenchimento
abusivo. Por outro lado, o 6nus é da parte que produziu o documento quando se tratar de
impugnacgéao da autenticidade.

De todo modo, aas arguicbes de falsidade devem expor os motivos em que funda a
pretensdo e os meios de prova nesse sentido (art.431, CPC), considerando-se auténtico o
documento quando: 1) o tabelido reconhecer a firma do signatario; 2) a autoria estiver
identificada por qualquer outro meio legal de certificagao, inclusive eletrénico, nos termos da
lei; e 3) ndo houver impugnacao da parte contra quem foi produzido o documento (art.411,
CPC).

Feitos esses apontamentos, passar-se-a a efetiva analise dos requisitos legais em torno da
prova digital, pois imprescindiveis para entender essas normas expostas em torno do 6nus
da prova.

Requisitos legais para a validade juridica da prova digital

Para se desincumbir do 6nus da prova, a parte pode fazer uso de prova oriundas de meios
digitais. Contudo, a validade dessa prova depende da observancia da descricdo dos
procedimentos de custddia e tratamentosuficientes para a verificacdo da sua autenticidade,
integridade e exatidao[41]- elementos essenciais para entender as questdes em torno do
6nus probatério.

A autenticidade garante a procedéncia dos dados e a fonte de onde provém; a
exatidaoverifica se a pessoa envolvida € a apontada; e a integridade garante que a prova
nao foi manipulada ou alterada desde o momento de sua extragdo ou acesso até o
momento de sua contribuicdo para o julgamento[42].

Por meio desses critérios € possivel identificar os principais elementos da prova (quem fez,
para quem fez, o que fez, quando e em que contexto)[43] e estabelecer o 6nus de provar, a
depender dos elementos que sédo questionados para a sua validade[44].

Portanto, a prova tem que ser: 1) admissivel - deve obedecer regras legais para ser levada
ao Judiciario; 2) auténtica — deve ser possivel vincular positivamente as provas
materiaisao incidente; 3) completa — deve contar toda a histéria e ndo apenas uma
determinada perspectiva; 4) confiavel — ndo deve haver nada que coloque em duvida a



suaautenticidade e veracidade; 5) crivel — deve ser facilmente crivel e compreensivel
por um tribunal (item 2.4 das Guidelines for EvidenceCollectionandArchiving[45]).

As provas eletrénicas enfrentam dificuldades em atender aos requisitos exigidos nos
processos judiciais, 0 que proporciona um caminho facil para advogados (as) encontrarem
brechas e, assim, pér em duvida a precisdo e credibilidade das provas. Por isso, é
imprescindivel ter um rigor na coleta e reprodugdo da prova, que deve observaruma
metodologia com técnicas aptas a verificar sua precisdo e validagao[46], cuja aplicagao
deve ocorrer na identificacdo, coleta, aquisicdo e preservagdo da prova, nos termos da
ISO/IEC 27037.

Segundo Armando Valencia Alvarez[47], assim como a prova fisica necessita de certos
elementos para sua coleta, manuseio e conservacgao, a prova eletrénica ou digital requer
cuidados especificos e um deles € a obtencdo da prova sem violagdo de direitos
fundamentais e com preservacao da cadeia de custddia a fim de n&o sofrer impugnagédo em
juizo.

Sobre a cadeia de custddia[48], definida como o conjunto de todos os procedimentos
utilizados para manter e documentar a historia cronologica do vestigio coletado (art. 158-A,
CPP), o Projeto de Lei 4939/20[49] prevé, no art. 18, que sera elaborado o registro da
custddia, indicando os custodiantes e as transferéncias havidas, bem como as demais
operagdes realizadas em cada momento da cadeia[50].

O referido projeto também prevé que os meios de obtencdo da prova digital serdo
implementados por perito oficial ou assistente técnico da area de informatica, preservando a
integridade, a completude, a autenticidade, a auditabilidade e a reprodutibilidade dos
métodos de analise (art.19)[51]. E, salvo expressa determinagédo judicial em contrario ou
impossibilidade de cumprimento da medida, a apreensdao da prova digital ocorrera por
espelhnamento, nado se fazendo a apreensao de dispositivos eletrbnicos, sistemas
informaticos ou quaisquer outros meios de armazenamento de informacdo eletrbnica
(art.21)[52].

Em relagcao analise das provas eletrénicas ou digitais obtidas peloWhatsApp, Armando
ValenciaAlvarez[53], a partir das licdes de Gastén Enrique Bielli e Carlos Ordofiez, propde
um teste triplo de admissibilidade, consistentena averiguacido de trés aspectos:
autenticidade, integridadee legalidade — elementos que dao as provas coletadas do
WhatsApp os pilares juridicos necessarios para que transcenda as diferentes etapas do
processo.

A autenticidade é essencial para analisar a autoria e, assim, descartar que o telefone celular
do qual a mensagem foi enviada era de outra pessoa, que ndo o seu proprietario. Assim, a
autenticidade é o atributo do documento que contém a data de geracdo da mensagem, o
dispositivo a partir do qual foi gerado, se a pessoa geradora e receptora coincide, e na
maioria dos casos até a versao do programa a partir do qual o arquivo foi gerado. Ao passo
que se fala de integridade quando a informacao é inalterada em seu conteudo original. E,
por fim, a legalidade se relaciona a forma de obtencao da prova[54].



Albert Antwi-Boasiako e Hein Venter apontam requisitos técnicos e legais em relagédo a
prova digital. Em relacdo aos requisitos técnicos para analise da prova, eles apontam os
seguintes: 1) aplicagdo de um determinado modelo forense, que levara em consideragao o
tipo de abordagem para se obter a prova digital, para que o tribunal avalie a admissibilidade
da prova a partir do procedimento forenseespecifico usado para processar a prova; 2)
ferramentas forenses digitais, que devem ter sido testadas, validadas e suas taxas de erro
documentadas; 3) preservacdo da cadeia de custddia; 4) analise por perito forense
qualificado; 5) verificagdo da integridade técnica; e 6) produgao de laudo forense[55].

Em relacdo aos requisitos legais, os referidos autores elencam os seguintes: 1) autorizagao
legal para a produgéo da prova, com respeito aos direitos humanos, a prote¢ao de dados e
os impactos naprivacidade das partes envolvidas; 2) relevancia da prova digital — deve ser
suficientemente relevante para provar os fatos; 3) autenticidade — que esta relacionada a
confiabilidade; 4) integridade da prova digital — ela é completa e inalterada; e 5)
confiabilidade da prova — nenhum aspecto daprova deve ser suspeito[56].

A partir desses delineamentos, € possivel apontar como elementos essenciais para a
validade da prova digital os seguintes: integridade, completude, autenticidade, exatidao,
auditabilidade e reprodutibilidade dos métodos de analise, além da preservagao da cadeia
de custddia.[57]

Para o cumprimento dos requisitos de validade da prova digital, um dos mecanismos que
podem ser utilizados é a confecgado de ata notarial (art.7°, Ill, Lei n°® 8.935/94). Contudo, as
acbes do Notario ndo garantem que a prova nao foi adulterada. Nesse sentido, aparece a
prova pericial, que pode verificar a autenticidade e, portanto, a auséncia de
manipulacao[58].

Entretanto, séo alternativas onerosas e que nao trazem os melhores resultados, nao sé pela
parca possibilidade de verificar manipulagdo, como pela demora para a producido da
referida ata.

Dessa forma, alguns preferem fazer a certificagdo em Blockchain para comprovar que a
prova coletada nao sofreu qualquer modificagdo, pois quando algo é gravado em
Blockchain, a transacdo nao pode ser alterada.No Brasil, duas plataformas aparecem para
fazer essa certificacdo: 1) HashCool[59]; e 2) OriginalMy[60].

Contudo, mesmo assim, ha um custo consideravel. Por esse motivo, vem-se utilizando a
Verifact — plataforma que sera abordada no topico que tratara das capturas de tela.

Feitos esses apontamentos, é importante analisar algumas situagdes especificas:

E-mail corporativo: o e-mail é um meio tecnolégico que pode ser utilizado para enviar
ordens aos trabalhadores para a realizacdo de determinadas atividades laborais. Além
disso, pode servir para controle do desenvolvimento das atividades[61].

Consoante entendimento consolidado pelo TST, o e-mail corporativo tem natureza juridica
de ferramenta de trabalho — o que permite ao empregador monitorar e rastrear as
mensagens, “[...] tanto do ponto de vista formal (quantidade, horarios de expedicao,



destinatarios etc.) quanto sob o &ngulo material ou de conteudo, ndo se constituindo em
prova ilicita a prova assim obtida.”[62].

Dessa forma, por ndo haver qualquer violagcdo ao arts. 5°, X e Xll, CF/88, desde que
respeitados os demais direitos fundamentais e garantidos os requisitos basicos da producao
de prova digital, € licitaa prova colhida nessa ferramenta de trabalho e, portanto, é possivel
utiliza-la para provar determinados fatos em processo judicial.

Cameras de videovigilancia: a prova oriunda de cameras utilizadas nos ambientes ¢ licita
quando a instalagao ¢é feita de modo a resguardar a seguranga do ambiente (art.7°, VII,
LGPD) e as pessoas sao avisadas previamente, sobre as caracteristicas e ambito do
tratamento de dados, de forma expressa, clara e inequivoca (art.18, LGPD). Excecao feita
as cameras ocultas no caso de suspeita da pratica de atos ilicitos[63], desde que mediante
autorizacao judicial (art.5°, XII, CF/88).

Se juntada a prova no processo, resta analisar a autenticidade e precisdo das imagens,
para verificar a procedéncia dos dados e a fonte de onde provém. Além disso, sera
necessario verificar se o autor aparente das imagens gravadas corresponde ao autor real
(no caso de discutir a autoria) e sera essencial demonstrar que as provas nao foram
manipuladas ou alteradas (integridade)[64].

Capturas de tela: as imagens disponibilizadas em meio digital carregam em si diversas
informacdes (metadados[65]) que revelam detalhes técnicos e permitem saber quando e
onde a foto foi tirada, a partir de qual equipamento, entre outros dados[66].

Portanto, quando se faz uma captura de dela, os dados originais da imagem n&o sao
capturados. O que pode dificultar ou prejudicar totalmente os elementos de validade da
prova digital e, por conseguinte, influenciar na eficacia probatéria das capturas. Nessa
diretriz, em havendo prejuizo dos elementos relacionados a validade da prova, ela pode ser
considerada como indicio de prova e, assim, deve ser apreciada conjuntamente com os
demais meios de prova[67].

Para que os referidos elementos sejam averiguados ea prova tenha valor probatério valido,
a extragdo tem que ser feita de forma técnica. Para isso, & possivel utilizar a plataforma
Verifact[68], que garante a integridade e imutabilidade e, portanto, proporciona a coleta de
provas digitais auditaveis e com validade juridica.

Segundo consta no site da Verifact[69],

A plataforma foi criada para atender normas forenses e os principios de coleta e
preservacao da cadeia de custédia (Lei 13.964/2019), além de possuir um ambiente de
registro antifraude que previne a manipulacdo do conteudo durante o registro e antes da
preservacao.

[..]

A Verifact usa a Certificagao Digital ICP/Brasil (assinatura certificada + carimbo de tempo),
que cumpre fungdo semelhante a Blockchain*.Porém, com mais seguranga juridica e
governanga de longo prazo. Regulamentada no Brasil e gerida pelo Governo Federal
(ICP/BRASIL - ITI « MP 2200 e CPC 411-Il).



Em relagdo a seguranga, a empresa explica que[70]:

O Ambiente seguro atende a diversos requisitos de metologias técnicas e, ao mesmo
tempo, busca mitigar diversas possibilidades de interferéncia na captura técnica e seu
conteudo.

Entre os recursos do Ambiente Seguro, destacam-se:

A renovagdo do ambiente a cada nova captura, impedindo contaminacdo de outras
situacbes. Seguida da destruicdo dos dados usando métodos seguros para evitar a
recuperacgao das informacgdes gravadas durante o processo;

A coleta de dados ocorre fora do computador do usuario, nos servidores da Verifact,
eliminando diversas possibilidades técnicas avancadas para se tentar interferir no processo
de registro;

A interacao do usudario com o ambiente é limitada ao basico, desativando diversos recursos
da navegacao de internet que também poderiam ser usados para modificar contetdos;

O ambiente também realiza o registro de metadados técnicos sobre os sites navegados de
maneira automatica.

Didaticamente, o site traz uma tabela comparando o sistema da Verifact com outras formas
(ata notarial, blockchain e print de tela) e, assim, demonstra que somente a plataforma
cumpre todos os requisitos[71] para a preservacao da validade da prova, tais como: 1)
registro agil e acessivel, em qualquer dia e horario e com privacidade; 2) meio de
preservacao/autenticacdo gerido e regulamentado pelo governo brasileiro; 3) isolamento
efetivo contra fraudes durante a coleta e antes da preservacgao, validado por pareceres
técnicos e testes de invasao; 4) coleta detalhada do fato digital, com amplos dados técnicos
sobre o conteudo e sua origem, permitindo pericia posterior; 5) preservacao do material
coletado contra manipulagdo posterior; 6) coleta com base em recomendacgbes forenses
aderentes a I1SO 27037:2013; e 7) efetividade aderente aos principios de coleta e
preservacao de provas previstos na Cadeia de Custodia (Lei 13.964/2019).[72]

A referida plataforma preserva toda a cadeia de custddia, pois “Imediatamente apods a
geracao dos arquivos resultantes da captura técnica, é gerado um laudo PDF que consta
todos os cédigos HASH[73] dos arquivos.”’[74].

Segundo a Verifact, “O cédigo HASH é uma pequena ‘impressao digital’ do arquivo e
consistentemente usado para provar a existéncia e integridade de conteudos.”’[75]. Assim,
trata-se de um procedimento “[...] relacionado a um método de preservagdo da prova
somente, no sentido de ‘preservar sua integridade’[76].

Além disso, “Depois, o laudo PDF é protegido com uma assinatura digital da Verifact e o
Carimbo de Tempo ICP/BR.”[77], o que garante a publicidade.

Geolocalizagdo: no caso de uso de provas relacionadas a geolocalizagao, trés hipéteses
surgem: 1) uso de provas colhidas pelo empregador em virtude de mecanismos de
geolocalizagdo implementados para fiscalizar a atividade do empregado; 2) requerimento as
partes (ou parte) do processo para acesso as coordenadas de geolocalizagdo do Googleem



determinados aparelhos; e 3) decisdo judicial requerendo dados as empresas de
telecomunicacéo.

No primeiro caso, quando forem juntadas provas desse tipo, deve-se analisar a licitude da
coleta da prova, diante dos direitos fundamentais do trabalhador[78] a privacidade e a
protecao dos dados pessoais[79].

Nesse sentido, para a instalacdo de dispositivos de geolocalizagdo, o empregador deve
informar expressa, clara e inequivocamente aos trabalhadoressobre a existéncia e
caracteristicas desses dispositivos, bem como sobre o eventual exercicio de direitos de
acesso, retificagao, limitacdo de tratamento e eliminagcao[80]. Caso contrario, a prova nao é
licita[81].

Na segunda hipotese, é possivel saber a localizagao do individuo por meio do aplicativo
Google, que tem capacidade para rastrear as pessoas e compilar isso em mapas — 0 que
pode ser essencial para o deslinde de controvérsias, como a realizagao de horas extras.

Da mesma forma, é possivel utilizar a técnica ERB (Estacdo Radio Base) para identificar
pontos de localizagao do individuo. Nesse caso, a técnica vale-se da troca de dados entre o
celular e determinada antena, que registra com frequéncia localizagdo do individuo[82].
Assim, é possivel saber se o trabalhador estava em determinado lugar, além da hora,
apenas rastreando os dados que o telefone transmite para as torres de celular.

Ao fazer a requisicdo, o (a) magistrado (a) recebe varios dados que podem ser lidos por
meio do site https://servicos.pc.sc.gov.br/antena/?t=e&d=, através do preenchimento do
nome do ponto, latitude, longitude, azimute (em graus), distancia(metros) e margem[83].

Um caso envolvendo essa técnica ocorreu num processo que tramitou no TRT-12, onde um
banco solicitou, em juizo, que os dados de geolocalizagio do telefone mével da empregada
fossem requisitados a operadora de telefonia, para serem utilizados como prova de que o
registro das folhas de ponto da empresa estaria correto. O pedido foi deferido. Por maioria
de votos, a Sec¢do Especializada 2 do TRT-12 entendeu n&o haver violagao a intimidade da
trabalhadora[84].

Por outro lado, o TRT-3 proferiu decisdo afirmando que:

DADOS DE GEOLOCALIZACAO. REQUISICAO. OFENSA AO DIREITO AO SIGILO
TELEMATICO E A PRIVACIDADE. Embora a prova digital da geolocalizacdo possa ser
admitida em determinados casos, ofende direito liquido e certo ao sigilo telematico e a
privacidade, a decisdo que determina a requisicdo de dados sobre horarios, lugares,
posicdes da impetrante, durante largo periodo de tempo, vinte e quatro horas por dia, com o
objetivo de suprir prova da jornada a qual deveria ser trazida aos autos pela empresa.
Inteligéncia dos incisos X e Xll do art. 5° da CR. (TRT da 3.2 Regido; PJe:
0011155-59.2021.5.03.0000 (MS); Disponibilizagdo: 04/11/2021, DEJT/TRT3/Cad.Jud,
Pagina 939; Orgdo Julgador: 1a Secao de Dissidios Individuais; Relator: Marco Antonio
Paulinelli Carvalho)[85]



Diante da divergéncia, € importante acompanhar o Tema 1148 (STF), que trata dos limites
para decretacdo judicial da quebra de sigilo de dados telematicos, no ambito de
procedimentos penais, em relagdo a pessoas indeterminadas (Leading CaseRE 1301250).

Biometrias: a biometria € uma técnica que “[...] permite que uma pessoa seja identificada a
partir de suas caracteristicas fisicas”[86], o que é possivel ocorrer por meio de diversas
tecnologias biométricas, como “[...] reconhecimento facial, reconhecimento de voz,
impressao digital, leitura da iris, entre outros.”[87].

Esses marcadores bioldgicos podem identificar as pessoas e, também, identificar se
elaspraticaram determinada acao ou foram vitimas de ag¢des de violéncia. Assim, é possivel
identificar por meio de biometria se um trabalhador ingressou num sistema, escreveu
determinada mensagem, digitou de certa forma etc. E uma prova, portanto, que pode ser
bem util em determinados tipos de atividades, a exemplo do teletrabalho.

Conclusao

As tecnologias influenciam o Direito e as dindmicas juridicas erequerem do profissional um
olhar digital e raciocinios condizentes com esse novo mundo.

Dentro dessa perspectiva, tentou-se trazer os elementos essenciais em torno das provas
digitais, numa linguagem didatica e acessivel, de modo a dirimir duvidas que podem surgir
na pratica. Entretanto, o tema é vasto € néo se esgota neste material. Afinal, as tecnologias
avangam e é preciso se aperfeigoar constantemente.

Além disso, é essencial frisar que as provas analégicas seguem tendo a sua importancia e
robustecem os fatos quando corroboradas, se for o caso, com as provas digitais. Para tanto,
€ preciso observar os elementos que tornam essa prova valida — o que deve ser feito em
conjunto com a observancia das normas pertinentes, notadamente o respeito aos direitos
fundamentais, entre eles o direito a protecao de dados.
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