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Resumo

O presente artigo analisa a fraude bancaria na modalidade de falso boleto, a luz do Direito do
Consumidor e da regulacdo financeira. Demonstra-se que, pela teoria do risco do empreendimento,
a responsabilidade civil das instituigdes financeiras ¢ objetiva, especialmente quando a fraude
decorre de falhas de seguranga informacional (fortuito interno). Analisa-se a Constitui¢cdo Federal, o
CDC, a LGPD, o Codigo Penal e os principais normativos do CMN/BCB (Res. CMN 4.658/2018;
Res. CMN 4.893/2021).
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1. INTRODUCAO

A expansao dos servicos financeiros digitais, especialmente apos a consolidagdo da internet banking
e, mais recentemente, a implementagdo do PIX como meio de pagamento instantaneo, trouxe
inegaveis beneficios a sociedade brasileira: rapidez, comodidade, redu¢do de custos operacionais e
democratizagdo do acesso ao crédito. Todavia, esse progresso tecnoldgico veio acompanhado de

uma face obscura: o aumento expressivo das fraudes bancarias.

Dentre os golpes que mais impactam os consumidores estd a chamada fraude por boleto falso.
Trata-se de pratica criminosa consistente na adulteragdo de boletos bancérios — seja na linha

digitavel, seja nos dados do beneficiario —, de modo a desviar o valor do pagamento para conta
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diversa daquela devida. O golpe, embora antigo, foi aperfei¢oado no ambiente digital, passando a se

valer de engenharia social, virus e interceptacio de e-mails corporativos.

O problema revela duas dimensdes:
1. Dimensao técnica, referente as falhas de seguranca dos sistemas bancérios e canais de
comunicagao;
2. Dimensao juridica, que discute a responsabilidade civil das institui¢des financeiras, a tutela

penal aplicavel e os mecanismos de prote¢dao ao consumidor.

A jurisprudéncia do Superior Tribunal de Justi¢a (STJ), em especial por meio da Simula 479,
consolidou o entendimento de que as instituigdes financeiras respondem objetivamente por danos
decorrentes de fraudes praticadas por terceiros, por se tratar de risco inerente a atividade bancaria,

configurando o chamado fortuito interno.

Neste contexto, o presente artigo tem por objetivo analisar, de forma critica e sistematizada, a
fraude bancaria por boleto falso, observando:

e 0 embasamento constitucional, consumerista e penal;

e ainterface com a Lei Geral de Protecao de Dados (LGPD);

e aregulamentagdo emitida pelo Banco Central do Brasil (BACEN);

e ¢ os reflexos praticos na vida dos consumidores lesados.

A escolha do tema justifica-se pela relevancia social e académica. Social, porque milhares de
brasileiros sdo vitimas de golpes digitais diariamente, sofrendo perdas financeiras e psicoldgicas.
Académica, porque a discussdo permite integrar diferentes ramos do Direito — Constitucional,
Penal, Civil, Consumerista e Bancério —, bem como os avangos regulatorios recentes do Conselho

Monetario Nacional (CMN) e do BACEN.

O artigo estrutura-se em treze capitulos: inicia-se com a contextualizacao conceitual das fraudes
bancarias e evolui para a andlise juridica, regulatoria e jurisprudencial. Posteriormente, trata dos
aspectos processuais, sociais e preventivos, concluindo com reflexdes sobre tendéncias futuras no

combate as fraudes.
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Assim, busca-se contribuir para o fortalecimento da doutrina consumerista e para a consolidagao de
praticas juridicas capazes de assegurar maior seguranca juridica e confianca social no sistema

financeiro nacional.

2.1. Conceito e Evolucio das Fraudes Bancarias

A fraude bancaria ¢ toda pratica ilicita que busca vantagem patrimonial indevida por meio de
manipulagdo de sistemas, engano ou violagdo de dados financeiros. Embora ndo seja um fendmeno
novo, sua sofisticacdo e frequéncia aumentaram significativamente com a digitalizacdo dos servigos

bancarios.

2.1.1. Conceito Doutrinario e Legal

A doutrina caracteriza fraude bancaria como conduta que explora fragilidades tecnologicas ou
humanas, de modo a causar prejuizo ao consumidor ou a institui¢do financeira. No aspecto juridico,
a conduta pode ser enquadrada nos crimes de estelionato (CP, art. 171) ou invasao de dispositivo
informatico (art. 154-A), enquanto, na seara civil e consumerista, envolve responsabilidade das
instituicdes financeiras por falhas na prestacdo de servicos (CDC, arts. 14 e 22) e pelo risco do

empreendimento (Sumula 479/STJ).

2.2.2. Principais Modalidades
Destacam-se as seguintes formas de fraude:
e Boleto falso: alteracdo no coédigo de barras ou dados do beneficidrio para redirecionar
pagamentos.
e Phishing: envio de mensagens fraudulentas para obtencdo de dados bancarios.
e Clonagem de cartdes, engenharia social e vazamento de dados bancarios tornam-se

mecanismos frequentes de viabiliza¢do dos golpes, especialmente em contexto digital.

2.2.3 Dados Estatisticos Recentes
Estatisticas recentes refor¢am o crescimento das fraudes:
e Serasa Experian aponta que 50,7 % dos brasileiros foram vitimas de fraudes em 2024,

aumento de 9 pontos sobre 2023; dentre eles, 54,2 % tiveram prejuizo financeiro.
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e Tentativas de golpes aumentaram mais de 10 % em 2024, com um impacto potencial de
R$ 51,6 bilhées caso fossem concretizadas.

e A FEBRABAN informa que mais de 36 % dos brasileiros foram vitimas de golpes
bancarios em 2024; clonagem de cartdo responde por 44 % dos casos. Houve aumento nas

tentativas de golpe de 33 % para 38 % entre setembro de 2024 e margo de 2025.

2.2.4. Ato Primario e Ato Secundario
O ciclo de uma fraude geralmente envolve:
1. Ato primario: falhas de seguranca — como vazamentos, interceptacdoes ou malware.

2. Ato secundario: concretizagdo da fraude — por exemplo, pagamento de boleto adulterado.

Essa divisdo confirma que a responsabilidade recai sobre o fornecedor do servico (instituicao

financeira), uma vez que o prejuizo decorre de falha interna (fortuito interno).

2.2.5. Evoluciao Tecnologica e Impacto do PIX

Com o avanco da digitalizagdo — internet banking, apps moveis, e, especialmente, o PIX — o
ambiente de fraudes tornou-se mais dindmico. O PIX, por sua instantaneidade e irreversibilidade,
facilita a atuagdo de fraudadores, que utilizam o sistema para “lavagem” rapida dos valores obtidos

com boletos falsos

2.3. Fundamentos Constitucionais e Penais

O enfrentamento juridico da fraude bancéria, especialmente na modalidade de boleto falso, nao
pode prescindir da analise dos fundamentos constitucionais ¢ penais que estruturam a tutela dos
direitos fundamentais e a repressdo as condutas ilicitas. Trata-se de arcabouco indispensavel para
compreender a extensdo da protecao conferida ao consumidor e o papel do Estado na repressao de

crimes financeiros.

2.3.1 Dimensao Constitucional da Protecao
A Constituicao Federal de 1988 estabelece o nucleo normativo de protecdo da dignidade da pessoa

humana, da intimidade e da seguranca nas relagdes privadas. Em especial:
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e Art. 5% X — protege a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando indenizagdo pelo dano material ou moral decorrente de sua violagao;

e Art. 5° XII — garante a inviolabilidade do sigilo da correspondéncia e das comunicagdes,
inclusive de dados telematicos, salvo ordem judicial;

e Art. 170, caput — estabelece a defesa do consumidor como principio da ordem economica;

e Art. 5° XXXII — determina que o Estado promoverd, na forma da lei, a defesa do

consumidor.

Assim, a protecdo contra fraudes bancérias insere-se no bloco de constitucionalidade, vinculando
tanto o legislador infraconstitucional quanto o Poder Judicidrio. A responsabilizacdo das
institui¢des financeiras encontra fundamento ndo apenas no CDC, mas também no dever
constitucional de protecdo da privacidade e da seguranca econdmica dos cidadaos.
2.3.2 Tutela Penal da Fraude Bancaria
No campo penal, as condutas fraudulentas envolvendo boletos falsos podem ser enquadradas em
diferentes tipos:
e Art. 171 do Cdédigo Penal (estelionato): a fraude por boleto falso configura meio ardiloso
para induzir a vitima em erro, obtendo vantagem ilicita em prejuizo alheio.
e Art. 154-A do Cdédigo Penal (invasao de dispositivo informatico): aplica-se nos casos em
que a adulteracdo do boleto decorre de acesso indevido a sistemas, servidores ou e-mails.
e Art. 298 e 299 do Codigo Penal (falsidade documental e ideolégica): utilizados quando ha

falsificacdo ou altera¢do de dados no documento eletronico representado pelo boleto.

E importante destacar que a tutela penal tem carater subsidiario e ndo substitui a reparacdo civil.
Enquanto o processo penal busca punir o agente fraudador, a esfera civil garante a recomposi¢ao

patrimonial e moral da vitima, sendo ambos os caminhos complementares.

2.3.3 Principio da Responsabilidade Penal da Pessoa Fisica x Responsabilidade Civil da
Pessoa Juridica
Outro ponto crucial ¢ distinguir as responsabilidades:
e No ambito penal, a responsabilizacio recai sobre o individuo (fraudador), pois as
institui¢des financeiras nao respondem penalmente por fraudes cometidas por terceiros.
e J4 no ambito civil e consumerista, a responsabilidade ¢ da instituicio financeira,

independentemente de culpa, por se tratar de fortuito interno.
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Esse descompasso ¢ deliberado: o Direito Penal busca punir o autor do delito, enquanto o Direito
Civil e o CDC asseguram protecdo imediata ao consumidor lesado, impondo ao banco o dever de

indenizar.

2.3.4 Conexao entre Direitos Fundamentais e Fraudes Bancarias
A fraude bancaria viola ndo apenas o patrimdnio, mas também valores constitucionais como:
e a seguranca juridica (principio implicito da CF/88);
e a confianca legitima nas institui¢des financeiras;
e ¢ a dignidade da pessoa humana, pois a vitima sofre ndo apenas prejuizos econdmicos,

mas também abalo psicolédgico e social.

Nesse sentido, a analise constitucional e penal fornece a moldura principiologica que sustenta a
atuacdo do legislador infraconstitucional (CDC, LGPD) e dos o6rgaos reguladores (BACEN, CMN),

conformando o sistema protetivo contra fraudes digitais.

2.3.5 Situacoes Reais Relevantes

e Interceptacio de e-mails corporatives: empresas recebem boletos adulterados de
fornecedores apds invasdo de suas caixas postais. O pagamento vai para conta de laranjas, e
os bancos envolvidos sdo responsabilizados solidariamente.

e Fraudes via PIX: boletos adulterados direcionam o valor para contas vinculadas ao PIX,
onde a transferéncia imediata inviabiliza o estorno. A irreversibilidade refor¢a o argumento
de que a responsabilidade deve recair sobre a institui¢do financeira, pois o consumidor nao
tem meios de defesa.

e Vazamento de dados cadastrais: informagdes pessoais utilizadas para emitir boletos falsos
em nome de concessionarias de servigos publicos. A falha inicial (ato primario) decorre da

auséncia de seguranga nos sistemas de armazenamento de dados.

2.3.6 Reforco Constitucional

Nessas hipoteses, ha violacao direta:
e ao art. 5° X, pela invasdo da vida privada e exposicao de dados;
e ao art. 5° XII, pela quebra da inviolabilidade das comunicagdes;

e ¢ ao art. 170, pela ofensa ao principio da confianca nas relagdes de consumo.
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Assim, os exemplos praticos evidenciam que a fraude bancaria ndo ¢ apenas uma questdo contratual

ou consumerista, mas uma afronta direta a garantias constitucionais e um ilicito penal, devendo ser

combatida em todas as esferas.

A conjugacao de falha de seguranca e prejuizo ao consumidor demonstra que a fraude bancéria nao

¢ apenas uma questdo contratual ou técnica, mas um fendmeno que atinge direitos fundamentais,

exigindo resposta firme do ordenamento juridico.

2.3.7 Casos Emblematicos de Fraude Bancaria

Caso 1 — Empresa de médio porte - Uma empresa do setor de construgao civil recebeu por
e-mail boletos de um fornecedor habitual. Os boletos eram copias idénticas dos originais,
mas com a linha digitavel adulterada. O pagamento de R$ 180.000,00 foi desviado para
contas de “laranjas”. A investigagdo revelou que o e-mail corporativo da empresa havia sido
invadido semanas antes, caracterizando o ato primario da fraude.

Caso 2 — Consumidor individual - Um aposentado recebeu em casa um boleto
supostamente emitido por sua operadora de telefonia. O documento tinha todos os elementos
visuais da empresa, inclusive logotipos. Ao pagar, os R$ 350,00 foram direcionados para
conta de terceiros. A vulnerabilidade decorreu de vazamento de dados cadastrais em
banco de informagdes do proprio fornecedor.

Caso 3 — Condominio residencial - Um condominio recebeu cobranga referente a
manutencdo de elevadores. O boleto, enviado por e-mail, apresentava dados idénticos aos
anteriores, exceto pelo codigo de barras adulterado. O pagamento de R$ 25.000,00 foi
redirecionado para conta ndo vinculada a prestadora. O ato secundario foi a fraude no
boleto, mas o ato primario esteve no acesso indevido ao sistema de geragao de cobrangas.
Caso 4 — PIX como instrumento de lavagem - Fraudadores emitiram boletos adulterados
de uma grande rede varejista. Apds o pagamento, os valores foram automaticamente
redirecionados para contas bancarias com PIX habilitado. Em menos de cinco minutos, o
dinheiro j& havia sido pulverizado em varias transferéncias, tornando impossivel o estorno.
Este caso evidencia como a instantaneidade do PIX potencializa a gravidade das fraudes
bancarias.

Caso 5 — Servico publico essencial - Consumidores receberam boletos falsos de

concessionaria de energia elétrica, com valor idéntico as faturas habituais. Como os dados
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pessoais estavam corretos (nome, enderego, consumo médio), a maioria pagou sem
suspeitar. O caso foi atribuido a falha de seguranca no banco de dados da concessionaria,

permitindo que fraudadores reproduzissem boletos quase perfeitos.

2.4. Codigo de Defesa do Consumidor (CDC)

O Codigo de Defesa do Consumidor (Lei n° 8.078/1990) constitui o principal instrumento
normativo de protecdo contra fraudes bancarias no Brasil. Isso porque, ao reconhecer a
vulnerabilidade do consumidor nas relacdes de consumo, estabelece a responsabilidade objetiva
das institui¢des financeiras e o dever de garantir servigos adequados, eficientes e seguros.

A fraude por boleto falso encontra enquadramento direto em diversos dispositivos do CDC, os quais

funcionam como escudo protetivo para a parte lesada.

2.4.1 Responsabilidade Objetiva (Art. 14, CDC)

O artigo 14 do CDC dispde que o fornecedor de servigos responde, independentemente de culpa,
pela reparagao dos danos causados aos consumidores por defeitos relativos a prestagao dos servigos.
No contexto das fraudes bancdrias, essa regra se aplica mesmo quando o golpe ¢ praticado por
terceiros. A justificativa ¢ que tais ocorréncias constituem risco inerente a atividade bancaria,
configurando o chamado fortuito interno, o que impossibilita a exclusdo da responsabilidade do

banco.

Assim, ainda que o agente fraudador ndo tenha vinculo com a institui¢do financeira, o banco

responde pelos prejuizos suportados pelo consumidor.

2.4.2 Dever de Seguranca e Continuidade (Art. 22, CDC)

O artigo 22 reforga que os servigos publicos e essenciais devem ser prestados de forma adequada,
eficiente, segura e continua. Por analogia e aplicacdo direta, os servigos bancarios se enquadram
nesse preceito, especialmente quando lidam com operagdes de pagamento e transferéncia de
valores.

O boleto falso, portanto, representa clara viola¢do ao dever de seguranca, uma vez que a
instituicdo financeira tem meios técnicos para verificar e impedir a circulagdo de documentos

adulterados em seu sistema.
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2.4.3 Responsabilidade Solidaria (Art. 7°, Paragrafo Unico, CDC)

O CDC também estabelece que todos os integrantes da cadeia de consumo respondem
solidariamente pelos danos causados ao consumidor.

No caso de boleto falso, isso significa que tanto o banco emissor quanto o banco recebedor
podem ser responsabilizados. Se houve falha de seguranca no emissor ou falta de controle no
recebedor, ambos devem arcar com a reparagdo, cabendo ao consumidor escolher contra quem

demandar.

2.4.4 Fortuito Interno e Risco da Atividade
A doutrina consumerista distingue o fortuito interno, relacionado ao risco previsivel da atividade
(como golpes bancarios), do fortuito extermo, que seria evento completamente estranho ao
negdcio.
No caso das fraudes com boletos, ndo ha como afastar a responsabilidade sob alegagdo de fortuito
externo, pois trata-se de risco inerente ao servigo bancario. Ao optar por explorar atividade de
intermediagdo financeira, o banco assume também os riscos decorrentes das fraudes, cabendo-lhe
investir em tecnologia e prevengao.
2.4.5 Reparacao Integral do Consumidor
O CDC garante ao consumidor:

e Danos materiais: restitui¢ao do valor pago indevidamente;

e Danos morais: compensacdo pelo abalo psicoldgico e perda da confianga nas institui¢des;

e Repeticao do indébito (art. 42, paragrafo unico, CDC), em dobro, quando houver cobranca

indevida de valores.

Assim, o consumidor lesado por boleto falso pode pleitear ndo apenas a devolugdo do que perdeu,

mas também indenizacao adicional por danos morais, dada a gravidade da violagao.

2.4.6 Casos Emblematicos de Aplicacdo do CDC
e Golpe em instituicao de ensino: estudantes receberam boletos adulterados para pagamento
de mensalidades. O banco foi responsabilizado por permitir a circulagdo de documento
fraudado em seus canais.
e Fraude em concessionaria de servicos: boletos de energia adulterados desviaram
pagamentos de centenas de consumidores. A concessiondria € o banco foram

responsabilizados solidariamente pela falha de seguranca.
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e Cliente idoso: vitima de boleto falso em correspondéncia fisica, enviado pelos correios. A
falha inicial ocorreu em vazamento de dados cadastrais, refor¢cando o dever de indenizar por

parte da instituicao financeira.

2.4.7 Relevancia do CDC no Combate as Fraudes
O CDC representa o instrumento normativo mais eficaz na defesa do consumidor em casos de
fraude bancaria, pois:

1. Estabelece responsabilidade objetiva;

2. Determina solidariedade entre fornecedores;

3. Assegura reparagdo integral;

4. Permite a inversao do 6nus da prova (art. 6°, VIII).
Com isso, o consumidor encontra amparo juridico so6lido para exigir indenizacdo e
responsabiliza¢do das instituigdes financeiras, ainda que o ato fraudulento tenha sido cometido por

terceiros.

2.5. Lei Geral de Protecao de Dados (LGPD)

A Lei n° 13.709/2018 — Lei Geral de Protecao de Dados (LGPD) trouxe uma nova dimensao ao
debate sobre fraudes bancérias, ao estabelecer deveres rigorosos para empresas e institui¢des
financeiras quanto ao tratamento de dados pessoais. Isso porque muitas fraudes com boletos falsos
decorrem, em primeiro lugar, de vazamentos de dados sensiveis, que possibilitam a personalizagao

dos golpes.

2.5.1 O Dever de Seguranca (Art. 46 da LGPD)
O artigo 46 da LGPD determina que os agentes de tratamento devem adotar medidas técnicas e
administrativas capazes de proteger os dados pessoais contra acessos nao autorizados e situagdes

acidentais ou ilicitas.
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No caso dos bancos, isso implica ndo apenas garantir a prote¢do de seus sistemas internos, mas
também assegurar a integridade das informagdes compartilhadas com parceiros, fornecedores e

terceiros, evitando que os dados sirvam de combustivel para golpes.

2.5.2 Controlador, Operador e Responsabilidade

A LGPD diferencia o controlador (quem decide sobre o tratamento de dados) e o operador (quem
realiza o tratamento em nome do controlador). Ambos podem ser responsabilizados em caso de
incidentes.

Assim, quando o vazamento decorre de falha no sistema de um banco ou de empresa terceirizada
contratada para processar dados, a responsabilidade pode atingir tanto a institui¢do financeira

quanto o prestador de servigos vinculado a ela.

2.5.3 Conexao entre LGPD e CDC
A aplicacdo conjunta da LGPD e do CDC amplia a protecdo ao consumidor:
e A LGPD impde dever de seguranca preventiva, evitando que dados sejam expostos;
e O CDC garante reparagao civil quando a falha resulta em prejuizo ao consumidor.
Essa complementaridade assegura ndo sé a reparacdo de danos, mas também o fortalecimento da

governanc¢a de dados, reduzindo a vulnerabilidade do consumidor frente as fraudes digitais.

2.5.4 Casos Emblematicos de Fraudes com Vazamento de Dados

e (Caso 1 — Concessionaria de servicos publicos
Um banco de dados de consumidores de energia elétrica foi exposto. Fraudadores passaram
a emitir boletos falsos com nomes, enderegos e valores exatos de consumo, levando milhares
de consumidores a acreditar na veracidade das cobrangas.

e (Caso 2 — E-commerce
Apds vazamento em uma plataforma digital, clientes receberam boletos falsos de compras
que realmente haviam realizado. A fraude foi bem-sucedida porque o boleto continha dados
corretos do pedido, obtidos a partir do vazamento.

e (Caso 3 — Instituicdo de ensino
Dados cadastrais de alunos foram indevidamente acessados. Os fraudadores enviaram
boletos com valores idénticos as mensalidades, mas com cddigo de barras adulterado.

Muitos pais pagaram sem notar a alteracdo, sofrendo prejuizo financeiro.
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2.5.5 Sancées e Fiscalizacao pela ANPD
A LGPD prevé sangdes administrativas aplicadas pela Autoridade Nacional de Protecao de
Dados (ANPD), que vao desde adverténcias até multas de até 2% do faturamento da empresa,

limitadas a R$ 50 milhdes por infragao.

Para as institui¢des financeiras, além da san¢do administrativa, a falha pode gerar:
e indenizagao civil ao consumidor (CDC + LGPD);
e responsabilizagdo contratual perante parceiros;

e danos reputacionais, com perda de credibilidade no mercado.

2.5.6 Reflexos Praticos
No contexto da fraude bancaria com boletos falsos:
e O vazamento de dados representa o ato primario que viabiliza o golpe;
e A adulterac¢ao do boleto ¢ o ato secundario, consumando a fraude;
e A institui¢do financeira responde tanto pela falha de seguranca quanto pela reparacido ao

consumidor lesado.

Assim, a LGPD fortalece a tese de que os bancos tém dever ndo apenas de indenizar, mas também
de investir em compliance digital, evitando que informagdes sensiveis sejam usadas contra o

proprio cliente.

Quadro Comparativo — CDC x LGPD na Fraude Bancaria

Codigo de Defesa do Consumidor Lei Geral de Protecao de Dados

Aspecto
(CDCO) (LGPD)

Lei especial de protecdo ao Lei geral de protegao de dados
Natureza Juridica ‘ ‘
consumidor. pessoais.

Garantir reparagdo integral dos danos _ ‘ ‘
Prevenir o uso indevido de dados e

Finalidade (materiais e morais) sofridos pelo o _
' proteger a privacidade do titular.
consumidor.
Base Legal Lei n° 8.078/1990. Lein® 13.709/2018.

Tipo de Objetiva: o fornecedor responde Solidaria entre controlador e
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Aspecto

Responsabilidade

Deveres Principais

Protecao Contra

Fraudes

Instrumentos de

Defesa

Sancoes

Papel na Fraude com

Boleto Falso

Sintese:

Codigo de Defesa do Consumidor
(CDCO)

independentemente de culpa (art. 14).

Prestagdo de servigos adequados,

seguros e continuos (art. 22).

Repara o dano apds a fraude:
restituicao em dobro, indenizagao por

danos morais e materiais.

Inversao do 6nus da prova (art. 6°,
VIII); responsabilidade solidaria da
cadeia de consumo (art. 7°, paragrafo

unico).

Indenizagao judicial; repeti¢do de

indébito (art. 42, par. tinico).

Garante a reparacao integral ao
consumidor lesado pelo pagamento

indevido.

OABRJ

Lei Geral de Proteciao de Dados
(LGPD)

operador em caso de falha (art.
42).
Adocao de medidas técnicas e

administrativas para proteger

dados (art. 46).

Atua antes da fraude: impoe
seguranca de dados e evita
vazamentos que possibilitem

golpes.

Direitos do titular: acesso,
corre¢do, exclusdo e portabilidade

de dados; fiscalizacdo da ANPD.

Adverténcia, multa de até 2% do
faturamento (limitada a R$ 50
milhdes), bloqueio ou eliminacao
de dados.

Prevé medidas preventivas,
impondo ao banco dever de evitar
vazamento de dados que

alimentam a fraude.

e O CDC atua no plano reparatorio, assegurando ao consumidor indenizac¢ao pelos danos

sofridos.

e A LGPD atua no plano preventivo, impondo as institui¢cdes financeiras a obrigacao de

proteger os dados para reduzir os riscos de fraudes.

e Juntas, formam um sistema de prote¢ao integral, onde a LGPD evita que a fraude ocorra e

o CDC garante que, caso ela ocorra, o consumidor seja devidamente indenizado.
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2.6. Regulacio do Banco Central

Além da Constitui¢ao, do CDC e da LGPD, a regulag¢ao do Banco Central do Brasil (BACEN) ¢

do Conselho Monetirio Nacional (CMN) exerce papel crucial na prevengdo e repressao das

fraudes bancarias. Por meio de resolucdes e circulares, o BACEN estabelece normas de seguranca

cibernética, gestao de riscos, comunicacio de incidentes e prevenc¢ao a fraudes, que vinculam

todas as institui¢des financeiras do pais.

2.6.1 Resolucao CMN n° 4.893/2021

Institui a politica de seguranc¢a cibernética obrigatoria para bancos e instituicdes de
pagamento.

Exige a manutencio de registros de incidentes por, no minimo, 5 anos.

Obriga a comunicacdo imediata ao BACEN em caso de incidentes relevantes.

Visa responsabilizar as instituicdes por falhas de seguranga que possam resultar em

vazamento de dados ou fraude.

2.6.2 Resolu¢ao Conjunta n° 6/2023 (BACEN + CMN)

Inovou ao permitir e exigir o compartilhamento de informacdes sobre indicios de fraude
entre instituicdes financeiras.

Estabelece que o compartilhamento deve respeitar a LGPD e o sigilo bancario.

Busca criar uma base cooperativa de preven¢do, dificultando que fraudadores utilizem

diferentes bancos para repetir golpes.

2.6.3 Resolucao BCB n° 343/2023

Regulamenta tecnicamente a Resolu¢ao Conjunta n® 6/2023.

Define o padriao de interoperabilidade entre bancos para compartilhamento de
informagdes.

Estabelece prazos de registro ¢ formas de comunicacio eletrénica obrigatorias.

Reforc¢a a necessidade de monitoramento continuo de tentativas de fraude.
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2.6.4 Resolucdao BCB n° 142/2021
e Dispoe sobre controles internos minimos para prevencdo de fraudes em servigos de
pagamento.
e (Qbriga as institui¢des a adotar mecanismos de autenticacao robustos e medidas antifraude
antes de validar transacoes.

e Abrange ndo apenas boletos, mas também transferéncias eletronicas e PIX.

2.6.5 Resolucio CMN n° 4.658/2018
e Marco regulatorio sobre seguranca cibernética.
e Estabelece requisitos para contratacdo de servigos de processamento e armazenamento de
dados em nuvem.
e Busca garantir que instituigdes financeiras mantenham padrdes adequados de governanca

digital, evitando brechas de seguranc¢a que favorecam a fraude.

2.6.6 Circular BACEN n° 3.909/2018
e Complementa as resolucdes, dispondo sobre a notificacio obrigatéria de incidentes
relevantes de seguranca cibernética.
e Define procedimentos internos de comunicacdo para que o BACEN seja informado de
forma célere.
e Instrumento essencial para a fiscalizagdo e acompanhamento da eficacia das politicas de

seguranc¢a implementadas pelos bancos.

2.6.7 Relevancia da Regulagao
A regulagao do BACEN atua em trés eixos centrais:
1. Prevencio: exige protocolos de seguranca e governanca digital.
2. Monitoramento: determina comunica¢do imediata de incidentes e registro de tentativas de
fraude.
3. Cooperacio: incentiva o compartilhamento de informagdes entre institui¢des para reduzir a
reincidéncia de golpes.
Essa regulacdo refor¢a que a fraude bancaria niio é apenas um problema privado entre cliente e
banco, mas uma questdo de estabilidade financeira e ordem publica, legitimando a atuacdo do

BACEN como regulador.
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2.7. Responsabilidade Civil das Instituicées Financeiras

A responsabilidade civil das instituigdes financeiras em casos de fraude bancaria, especialmente na
modalidade de boletos falsos, ¢ um dos pontos mais relevantes da discussdo, pois define quem deve

arcar com o prejuizo do consumidor e em que extensao.

A analise parte da logica de que a atividade bancaria ¢ de risco acentuado, cabendo as institui¢des
garantir a seguranca das operagdes. Assim, quando ocorre fraude, ndo se trata de um evento

imprevisivel ou inevitavel, mas de risco inerente ao negocio.

2.7.1 Teoria do Risco do Empreendimento
O fundamento principal ¢ a teoria do risco do empreendimento, segundo a qual aquele que se
beneficia da exploracdo de uma atividade econdmica deve assumir também os riscos dela

decorrentes.

Aplicada ao setor bancario, significa que o banco, ao oferecer servigos de intermedia¢do financeira,
assume o risco das fraudes praticadas por terceiros, pois tais incidentes integram o chamado

fortuito interno.

O consumidor, parte vulneravel da relagdo, ndo possui meios técnicos para evitar ou identificar a

fraude, razdo pela qual a responsabilidade deve recair sobre a institui¢do financeira.

2.7.2 Fortuito Interno x Fortuito Externo
e Fortuito interno: risco previsivel e inerente a atividade, como golpes, fraudes e clonagem
de boletos. O banco responde objetivamente.
e Fortuito externo: eventos completamente alheios ao servigo bancario, como catastrofes

naturais, guerras ou eventos imprevisiveis, que podem afastar a responsabilidade.

No caso de boletos falsos, a fraude decorre de falhas de seguranca na comunicacdo ou no
armazenamento de dados, caracterizando fortuito interno. Logo, ndo ha excludente de

responsabilidade.



Centro de
== QABR
Pesquisa

2.7.3 Responsabilidade Solidaria
Nos golpes envolvendo boletos adulterados, podem estar envolvidos:
e Banco emissor: responsavel pela emissao do boleto com falha de seguranca.
e Banco recebedor: responsavel por aceitar e processar o pagamento em conta de

fraudadores.

Ambos integram a cadeia de consumo e, portanto, respondem solidariamente pelos danos

causados, nos termos do art. 7°, paragrafo unico, do CDC.

2.7.4 Reparacio Integral
O consumidor vitima de boleto falso pode pleitear:
e Danos materiais: restitui¢ao do valor pago.
e Danos morais: compensacdo pelo sofrimento, angustia e perda de confianga no sistema
bancario.
e Repeticio do indébito (art. 42, CDC): devolucao em dobro, quando caracterizada cobranca

indevida.

Além da indenizagdo financeira, a reparagdo integral busca reconstruir a confianca do consumidor

no sistema bancario e na sua fung¢ao social.

2.7.5 Casos Emblematicos de Responsabilidade Bancaria
e Concessionaria de energia: consumidores pagaram boletos falsos com valores idénticos as
faturas. A concessiondria e os bancos foram responsabilizados pela falha de segurancga no
sistema de emissao e na conferéncia de pagamentos.
e E-commerce: apds vazamento de dados de compras, clientes receberam boletos falsos com
detalhes auténticos. O banco, como gestor da transacdo, foi obrigado a ressarcir os

consumidores, além de indenizar pelos danos morais decorrentes do constrangimento.

2.7.6 Relevancia Social da Responsabilidade Bancaria
A responsabilidade civil dos bancos vai além da indenizagdo individual. Ela cumpre fungao
preventiva e pedagogica, pois incentiva as institui¢oes a:

1. Investirem em tecnologia de seguranca;
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2. Melhorarem seus protocolos de monitoramento;
3. Estabelecerem mecanismos de cooperacio entre si e com o Banco Central para reduzir

fraudes.

Sem essa responsabilizagdo, o custo da fraude seria injustamente transferido ao consumidor,

enfraquecendo a confianga no sistema financeiro e prejudicando a estabilidade econdmica.

2.7.7 Funcao Social da Responsabilidade Bancaria

A responsabilidade das institui¢des financeiras nao se limita a reparar o dano individual sofrido pelo
consumidor, mas cumpre também uma fung¢éo social, alinhada ao art. 170 da Constituicao Federal,
que coloca a defesa do consumidor como um dos principios da ordem econdmica.

No contexto das fraudes bancdrias, a funcdo social da responsabilidade se manifesta em trés

dimensoes:

1. Protecio ao consumidor vulneravel — Garante a preservagdo da confianga no sistema
financeiro e a reparagdo integral dos danos, evitando que vitimas de golpes suportem
prejuizos que nao deram causa.

2. Estabilidade do sistema bancario — Obriga os bancos a investir continuamente em
tecnologia, compliance e seguranca digital, prevenindo riscos que poderiam gerar crises de
credibilidade.

3. Prevencao e educac¢ao social — Estimula campanhas de conscientizacao sobre golpes ¢ a

criagdo de canais mais ageis para contestacdo e devolucdo de valores.

2.7.8 A Nova Determinacao do Banco Central e o MED do PIX
Recentemente, o Banco Central publicou norma que aperfeicoa o Mecanismo Especial de
Devolucao (MED) do PIX, representando um avango significativo na protecdo do consumidor

vitima de fraudes.

Como era antes
e A devolugdo do valor s6 poderia ocorrer a partir da conta de destino que recebeu os
recursos fraudulentos.
e Golpistas driblavam o sistema ao transferir rapidamente os valores para outras contas,

esvaziando a conta inicial.
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O que muda
e As informacoes bancarias passam a ser compartilhadas entre instituigdes, permitindo
rastrear o “caminho do dinheiro”.
e A devolugdo podera ser feita nio apenas da conta que recebeu a fraude, mas também de
contas subsequentes utilizadas para a movimentagao ilicita.
e O processo de contestagdo serd 100% digital, por meio dos aplicativos dos bancos,
eliminando a necessidade de ligagdo para centrais de atendimento.
Quando entra em vigor
e 23 de novembro de 2025 — aplicacdo facultativa.

o 2 de fevereiro de 2026 — aplicagdo obrigatoria.

2.7.9 Funcao Social do Novo MED
Essa inovagao reforca a func¢ao social da responsabilidade bancaria ao:
e Democratizar o acesso a devolucdo: consumidores terdo ferramenta simples nos
aplicativos para contestar operagdes suspeitas.
o Reduzir a impunidade dos golpistas: ao permitir rastrear e recuperar valores de contas
secundarias, o sistema fecha brechas antes exploradas.
e Aumentar a confianca social no PIX: tecnologia que ja ¢ essencial no dia a dia do
brasileiro ganha maior credibilidade com a promessa de prote¢do efetiva.

e Prevenir judicializacido excessiva: com mecanismos administrativos mais ageis, reduz-se a

necessidade de processos judiciais longos e custosos.

A responsabilidade civil dos bancos transcende a reparacao financeira. Ela possui uma fung¢ao social
que fortalece a confianga no sistema financeiro, protege a coletividade contra praticas ilicitas e
incentiva politicas de prevencdo e cooperacao. O novo MED do PIX ¢ um marco dessa evolugao
regulatoria, pois transforma a responsabilidade em ferramenta ativa de justica social, dificultando

fraudes e ampliando a defesa dos consumidores.

O estudo das fraudes bancarias nao pode se limitar ao aspecto normativo. E necessario compreender
como esses golpes se manifestam na realidade, quais sdo suas dindmicas e de que forma atingem o
consumidor. A seguir, apresentamos alguns casos emblematicos que ilustram as falhas sistémicas e

reforcam a necessidade de responsabilizagdo das instituigdes financeiras.
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2.8. Situacdes a serem apreciadas

Em diversas capitais brasileiras, alunos de universidades privadas receberam boletos aparentemente
auténticos, com valores idénticos as mensalidades.
e O golpe se aproveitava da vulnerabilidade do envio de boletos por e-mail.
e Os boletos adulterados traziam logotipo, vencimento e valor corretos, mas o codigo de
barras direcionava o pagamento para contas de laranjas.
e (Centenas de estudantes tiveram prejuizo, sendo necessario ajuizamento coletivo para
responsabilizar bancos e institui¢des de ensino.
Relevancia pratica: demonstra como a fraude pode atingir jovens consumidores, com impacto

direto no direito a educagao.

2.8.1 - Caso da Concessionaria de Energia
Consumidores de diferentes estados relataram golpes com boletos de concessionarias de energia
elétrica.

e Os criminosos utilizavam sites falsos que imitavam a pagina oficial das concessiondrias.

e O boleto adulterado redirecionava o pagamento para contas fraudulentas.

e Além do prejuizo imediato, havia o risco de corte do fornecimento por falta de pagamento

da fatura real.

Relevancia pratica: reforca a vulnerabilidade do consumidor em servigos essenciais € a

necessidade de canais de contestagdo ageis.

2.8.2. Caso das Compras Online
Em plataformas de e-commerce, golpistas interceptavam dados de compras e enviavam boletos
falsos com informagdes corretas (valor, produto, vencimento).
e Muitos consumidores acreditavam estar quitando suas compras legitimas, mas o valor era
desviado.

e O golpe se espalhou com a ampliagdo do comércio eletronico durante a pandemia.
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Relevancia pratica: evidencia como a combinagdo entre vazamento de dados e falhas de seguranga

bancaria agrava os riscos para o consumidor digital.

2.8.3 Caso dos Aposentados e Pensionistas
Aposentados do INSS passaram a receber boletos adulterados referentes a supostos empréstimos
consignados.
e Muitos, por desconhecimento tecnologico, realizavam o pagamento acreditando estar
quitando dividas legitimas.
e O golpe explorava justamente a hipervulnerabilidade desse grupo, que ¢ idoso e muitas

vezes pouco familiarizado com meios digitais.

Relevancia pratica: reforca o papel social dos bancos em proteger consumidores em situacdo de

maior vulnerabilidade.

2.8.4. Caso das Transferéncias PIX
Com o crescimento exponencial do PIX, golpes migraram para essa modalidade:
e Consumidores eram induzidos a transferir valores para chaves fraudulentas, seja por e-mails
falsos, mensagens em aplicativos ou sites clonados.
e Os valores eram rapidamente pulverizados em diversas contas para dificultar rastreamento.
e O Banco Central, diante da gravidade, implementou o Mecanismo Especial de Devolucio

(MED), recentemente atualizado para ampliar as hipoteses de bloqueio e devolugio.

Relevancia pratica: ilustra a evolugdo tecnoldgica das fraudes e a resposta regulatoria do BACEN

como instrumento de prote¢ao coletiva.

2.8.5. Sintese dos Casos Emblematicos
Esses episodios revelam padrdoes comuns:
1. Alto grau de sofisticacio dos criminosos, que se aproveitam da confianga dos
consumidores.
2. Deficiéncias de seguranca bancaria, tanto no envio de boletos quanto no rastreamento de
transagoes.
3. Impacto social expressivo, atingindo estudantes, trabalhadores, idosos e consumidores

digitais.
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A analise pratica confirma que a fraude bancéria ndo ¢ evento isolado, mas fendmeno sistémico que

exige cooperacio regulatéria, responsabilidade solidaria e medidas preventivas eficazes.

2.9. Medidas Preventivas ao Consumidor

A prevengdo € o instrumento mais eficaz contra a fraude bancéaria. Embora a responsabilidade seja

das institui¢des financeiras, o consumidor também exerce papel ativo na autoprote¢do. Algumas

medidas praticas sdo fundamentais:

Verificacdo do beneficiario: antes de pagar um boleto ou transferir via PIX, confirmar o
nome ¢ o CNPJ/CPF do destinatario.

Utilizacao de canais oficiais: emitir boletos apenas pelos aplicativos ou sites oficiais da
instituicao credora.

Desconfianca de links recebidos: nunca clicar em links enviados por e-mail, SMS ou
aplicativos de mensagens sem confirmagdo da autenticidade.

Leitura automatica do coédigo de barras: evita adulteragdes manuais.

Educacio financeira: programas de capacitacdo podem auxiliar consumidores, sobretudo

os mais vulneraveis, a identificar tentativas de fraude.

2.10. Medidas Preventivas das Instituicoes Financeiras

As instituicdes financeiras, como fornecedoras de servigos essenciais, possuem dever legal e social

de adotar mecanismos eficazes de prevencao:

Investimento em tecnologia: sistemas de inteligéncia artificial e machine learning para
detectar padrdes suspeitos de transagao.

Compliance digital: protocolos internos de auditoria e resposta a incidentes de fraude.
Compartilhamento de dados: conforme a Resolugdo Conjunta n° 6/2023, bancos devem
cooperar entre si, reportando indicios de fraude.

Transparéncia com clientes: envio de notificagdes em tempo real sobre movimentagdes e

mecanismos de contestacao ageis.



Centro de
== QABR
Pesquisa

2.11. O Papel do Banco Central e do Sistema Financeiro Nacional

O Banco Central exerce fungdo regulatoria estratégica, atuando para:

e Normatizar condutas: como na Resolu¢gdo BCB n° 343/2023, que estabelece regras para
troca de informagoes sobre tentativas de fraude.

e Exigir seguranca cibernética: Resolugdo CMN n° 4.893/2021 obriga bancos a manter
politicas formais de prote¢ao.

e Ampliar mecanismos de defesa do consumidor: a criacdo e o aperfeicoamento do
Mecanismo Especial de Devolu¢io (MED) do PIX representam um avango para a
devolugdo de valores subtraidos em golpes.

e Fortalecer a confian¢a social no sistema bancario: regulando n3o apenas bancos

tradicionais, mas também fintechs, cooperativas e novos modelos de pagamento.

2.12. A Protecao de Dados e a LGPD
A fraude bancaria tem intima relagdo com o vazamento de dados pessoais. A Lei Geral de
Protecao de Dados (Lei n° 13.709/2018) estabelece:
e Dever de seguranca (art. 46): bancos devem adotar medidas técnicas e administrativas para
proteger dados pessoais.
e Responsabilidade do controlador: em caso de incidentes, o controlador responde pelos
danos causados ao consumidor.
e ANPD: a Autoridade Nacional de Protecdo de Dados fiscaliza, podendo aplicar sangdes
administrativas.
e Medidas praticas: criptografia, autenticacdo em dois fatores e monitoramento de acessos

devem ser adotados como padrao minimo.

2.13 — Impactos Economicos e Sociais da Fraude Bancaria

A fraude bancéria ndo gera apenas prejuizo individual, mas também coletivo:
e Impacto economico: perdas milionarias anuais forgam bancos a repassar custos para toda a

clientela.
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e Erosao da confianca: consumidores prejudicados podem deixar de usar meios digitais,
dificultando a inclusdo financeira.

e Exclusio social: idosos e pessoas de baixa renda, por receio de golpes, acabam afastados de
ferramentas que poderiam facilitar sua vida financeira.

e Carga sobre o Judiciario: a judicializagcdo excessiva aumenta custos sociais € compromete

a celeridade processual.
2.14 — Perspectivas Futuras e Desafios

O enfrentamento das fraudes bancarias passa por inovacao e cooperacao:

e Inteligéncia artificial e blockchain: tecnologias que podem detectar fraudes em tempo real
e assegurar maior rastreabilidade.

e Open Banking e Real Digital (Drex): novas fronteiras que exigirdo regras rigidas de
seguranga.

e Cooperacao internacional: golpes muitas vezes envolvem redes transnacionais de lavagem
de dinheiro.

e Atuacgido da sociedade civil: entidades como a OAB tém papel importante em conscientizar,

educar e representar o consumidor.

CONSIDERACOES FINAIS:
A fraude bancéria com boletos falsos e operagdes via PIX representa um dos maiores desafios
contemporaneos para o direito do consumidor.

e O CDC assegura a responsabilidade objetiva dos bancos.

e A LGPD reforcga o dever de prote¢ao dos dados.

e O Banco Central vem aperfeigoando normas para aumentar a seguranca ¢ a devolugao de

valores.
e A funcio social da responsabilidade bancaria impde que a reparagdo ultrapasse o caso

concreto, promovendo seguranga sistémica e confianga social.

A conjugacdo de normas constitucionais, consumeristas e regulatdérias mostra que a

responsabilidade bancaria ndo ¢ apenas juridica, mas também social. A prote¢ao do consumidor ¢é
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condi¢do essencial para a estabilidade do sistema financeiro e para a efetividade da cidadania

econdmica.



