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A PROTI?(}AO DOS DADOS PESSOAIS NA SOCIEDADE DA
INFORMACAO E A SUSPENSAO DA EFICACIA DA MP N° 954/2020
PELO STF: O CASO DO IBGE

RESUMO:

O presente artigo tem por objetivo analisar a inconstitucionalidade da MP n°
954/2020, editada em abril de 2020, que dispde sobre o compartilhamento de
dados pelas empresas de telecomunicagdes prestadoras do servico telefénico
fixo e movel, com o IBGE, durante a situacdo de emergéncia de saude publica
decorrente da Covid-19. A ideia € dispor brevemente sobre a decisao da Corte
Constitucional Alema de 1983, que reconheceu a autodeterminacgao informativa
como um direito fundamental, bem como sobre a evolugdo da protecdo de
dados e sobre a decisdo do STF, nos autos da ADI 6.389, de relatoria da
Ministra Rosa Weber, que suspendeu a eficacia da MP n° 954/2020.

1. DA MEDIDA PROVISORIA N° 954/2020

No auge da pandemia do coronavirus no Brasil, em que a protecédo de dados
ganhou cada vez mais destaque, como por exemplo, a utilizagdo dos dados
pessoais para fins de estatisticas na area da saude, bem como para fins de
cumprimento das medidas de restricdo impostas pelo Poder Publico, por meio
da utilizagdo de mecanismos de geolocalizagdo através dos sinais dos
celulares, como forma de vigilancia das pessoas para evitar a aglomeragao nas
ruas2 e, diante do contexto

conturbado acerca da data de entrada em vigor da Lei n° 13.709/2018 (LGPD),
o Chefe do Executivo Federal, com base em sua ampla margem de
discricionariedade, editou a Medida Provisoria n® 954, no dia 17 de abril de
2020, sob os duvidosos pressupostos constitucionais de relevancia e urgéncia
(art. 62, caput, da CRFB), para dispor acerca do compartilhamento de dados
pelas empresas de telecomunicag¢des prestadoras do servigo telefénico fixo e
movel, com a Fundagao Instituto Brasileiro de Geografia e Estatistica (IBGE),
durante a situagao de emergéncia de saude publica decorrente da Covid-19.

O objetivo do compartilhamento de dados ndo anonimizados da telefonia fixa e
movel (mais de 200 milhdes)3 e o enderego de todos os consumidores

— pessoas fisicas e juridicas - com o IBGE, seria “para a produgao estatistica
oficial” mediante realizacdo de “entrevistas em carater ndo presencial no
ambito de pesquisas domiciliares,” durante o periodo da situagdo de
emergéncia de saude publica da Covid- 194 (§1°, do art. 2°, da MP n°
954/2020). Ocorre que ndo ha transparéncia em tal objetivo, tampouco
atendimento a real finalidade do tratamento, bem como quanto a necessidade e



seguranga, o que se conclui que muitos dados pessoais dos titulares seriam
expostos a vigilancia, fato este que se assemelha com a sociedade de
vigilancia orwelliana do Grande Irméo,5 bem como ao “pandptico eletrénico” de
Manuel Castells.”6 7

Na MP n° 954/2020 também nao constam motivos quanto aos curtos prazos
para a disponibilizagdo dos dados pessoais ao IBGE, previsto no art. §3° do art.
2°, quais sejam: (i) 3 (trés) dias para a expedicdao do Ato do Presidente do
IBGE apds a publicacdo da MP, para dispor sobre o procedimento de
disponibilizacdo dos dados; e, (ii) 7 (sete) dias para a disponibilizacdo dos
dados apds a publicacdo do Ato do Presidente do IBGE. A MP também dispss
que so6 apo6s a transferéncia dos dados pessoais ao IBGE, é que tal instituicao
divulgara o relatério de impacto a protegdo dos dados pessoais (§2° do art. 3°),
inobservando os principios da finalidade, transparéncia e seguranc¢a,8 uma vez
que os cidadaos possuem o direito de saber, previamente, os riscos da coleta e
compartilhamento de seus dados pessoais e as formas de sua mitigagao, bem
como os beneficios a serem alcangados.

Saliente-se que o IBGE editou a Instru¢do Normativa n°® 2, no mesmo dia da
publicagdo da Medida Provisoéria n°® 954/2020, a qual regula, de forma precaria,
os procedimentos para a disponibilizacdo de dados de empresas de
telecomunicacodes prestadoras dos servicos de telefonia fixa ou mével ao IBGE,
durante a situacdo de emergéncia de saude publica em decorréncia da Covid-
19. E, consta no artigo 2°9 que as operadoras de telefonia poderao escolher a
forma de disponibilizacdo dos dados, mediante anuéncia do IBGE.

Dessa forma, é flagrante o vicio de inconstitucionalidade da Medida Provisoria
n°® 954/2020, a qual foi editada no contexto de insegurancga juridica que assola
o pais, em que ha um déficit institucional de protecado de dados. Se porventura
ja houvesse a constituicdo da Autoridade Nacional de Protegcdo de Dados
(ANPD), tal autoridade independente ja poderia fiscalizar o tratamento de
dados previsto na MP, o descarte dos dados compartilhados ao IBGE (art.
4°, caput, da MP), bem como analisar o deficiente relatorio de impacto a
protecdo de dados, elaborado pelo IBGE (art. 3°, 2°, da MP).10

1. DA DECISAO DA CORTE CONSTITUCIONAL ALEMA DE 1983 QUE
RECONHECEU A AUTODETERMINAGCAO INFORMATIVA COMO UM
DIREITO FUNDAMENTAL

Desde a Década de 70, a Alemanha possuia leis setoriais sobre protecdo de
dados. Em 1982, foi aprovada a polémica Lei do Censo, a qual sofreu diversas
criticas por varios setores da sociedade acerca da previsdo sobre o
processamento e compartilhamento de dados.

Em dezembro de 1983, a Corte Constitucional alema julgou o histérico caso da
Lei do Recenseamento, analogo ao caso do IBGE, o qual possuia o objetivo de
reunir dados sobre (i) o estagio do crescimento populacional; (ii) a distribuicdo
espacial da populagcdo no territério federal; (iii) a composicdo quanto as
caracteristicas demograficas e sociais; e, (iv) a atividade econémica.11 A lei



também previa sobre a possibilidade de cruzamento dos dados levantados com
outras informagdes nas reparticdes publicas.

Ocorre que a coleta de dados da lei do censo, ndo previa garantias adequadas
quanto ao uso das informagdes aos objetivos da lei, tampouco o anonimato dos
titulares dos dados coletados. Dessa forma, foram ajuizadas varias
Reclamacgdes Constitucionais - julgadas em conjunto -, mediante a alegagao de
que a lei violaria o direito ao livre desenvolvimento da personalidade.

Assim, o Tribunal Constitucional alem&o, ao analisar a constitucionalidade da
norma, e julgar parcialmente constitucional a lei federal, destacou que o
desenvolvimento tecnolégico possibilitou a ocorréncia do processamento, da
armazenagem e da transmissdo de dados pessoais, em propor¢des
inacreditaveis, e declarou a existéncia do direito fundamental a
autodeterminacéo informativa,12 como decorréncia da dignidade da pessoa
humana e do livre

desenvolvimento da personalidade do individuo. Reconheceu que o individuo,
ao exercer a autodeterminacao informativa, poderia ter o controle sobre a
legitimidade, no que tange ao recolhimento, divulgagdo e utilizacdo dos seus
dados pessoais, o qual sofreria limitacdo legislativa, em razdo do interesse
publico, observado o principio da proporcionalidade.13

Também entendeu que nenhum dado em si é insignificante, diante do contexto
do processamento eletrébnico de dados. E que é essencial ao legislador, ao
determinar o fornecimento dos dados pessoais, que o tratamento destes esteja
em consonancia com a finalidade da norma, bem como haja a observancia dos
“‘deveres de esclarecimento, informagédo e apagamento dos dados,” 14 como
forma de protecao.

1. BREVE EVOLUGAO DA PROTEGCAO DE DADOS PESSOAIS

No cenario europeu, desde 1981, a concepc¢ao da protecdo de dados é
considerada um direito fundamental, em decorréncia da previsdo expressa no
art. 1° da Convencgéo para a protecéo das Pessoas Singulares com relagao ao
tratamento automatizado de dados pessoais, mais conhecida como
“Convengao 1087, de 28 de janeiro de 1981.15 Confira-se:

Art. 1. - O objetivo desta Convengéao € garantir, no territério de cada Parte, para
cada individuo, independentemente de sua nacionalidade ou residéncia, o
respeito por seus direitos e liberdades fundamentais e, em particular, seu
direito a privacidade, no que diz respeito ao processamento automatico de
dados pessoais relacionados a ele. (“prote¢cao de dados”)16

Posteriormente, em dezembro de 2000, foi proclamada pelo Parlamento
Europeu, o Conselho e a Comissdao Europeia, a Carta dos Direitos
Fundamentais da Unido Europeia, “a qual se tornou juridicamente vinculativa
para a Unido Europeia com a entrada em vigor do Tratado de Lisboa, em
dezembro de 2009”17, em que previa dois direitos autbnomos, quais sejam, a



privacidade e a protegcdo de dados, respectivamente, nos artigos 7° e 8°.
Confira-se:

Artigo 7° Todas as pessoas tém direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagoes.

Artigo 8° 1. Todas as pessoas tém direito a prote¢do dos dados de carater
pessoal que lhes digam respeito. 18

Em 25 de maio de 2018, ocorreu a eficacia plena do Regulamento Geral sobre
Protecdo de Dados da Unido Europeia (GDPR — General Data Protection
Regulation - Regulamento 2016/679), mediante a revogacado da Diretiva
95/46/CE, de abrangéncia em toda a Unido Europeia19, a qual passou a
regular sobre a protecdo de dados das pessoas fisicas.

No cenario nacional, apesar de a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) ter sido sancionada em agosto de 2018, ou seja, 3 (trés) meses
apoés a eficacia plena do GDPR, até o presente momento, ainda ndo se tem a
data da vigéncia da lei, uma vez que aguarda-se a votagao da MP n° 959/2020,
que prevé a data da vigéncia para o dia 3 de maio de 2021, com exceg¢éo das
san¢des administrativas. 20

Nessa toada, em decorréncia do avango tecnoldgico e o intenso uso da
internet, aumenta-se cada vez mais a circulagado de dados, motivo pelo qual ha
o crescimento de potenciais formas de violagdo na esfera privada e,
consequentemente, do acesso ndo autorizado de terceiros a esses dados.21
Diante desse cenario hiperconectado do capitalismo tecnoldgico, € essencial
que haja intensa protecdo dos dados pessoais, a qual esta diretamente
relacionada aos direitos da personalidade do individuo. Acerca da protecao de
dados, entende Stefano Rodota que:

“a protecado de dados constitui ndo apenas um direito fundamental entre outros:
€ 0 mais expressivo da condicdo humana contemporanea. Relembrar isto a
cada momento nao é verbosidade, pois toda mudancga que afeta a protecao de
dados tem impacto sobre o grau de democracia que ndés podemos
experimentar.”22

Apesar de a protecdo de dados nao constar expressamente na Constituicdo da
Republica, ha uma proposta de emenda a constituigdo, ja aprovada pelo
plenario do Senado Federal, em 2.7.2019 (PEC 17/2019), ainda pendente de
votagcdo, a fim de inserir no rol dos direitos e garantias fundamentais da
Constituicao, o direito a protecdo de dados pessoais, bem como dispor que a
protecdo de dados também sera uma das matérias de competéncia legislativa
da Unido Federal. Tal insercdo constitucional, como um dos direitos
fundamentais, sera extremamente relevante para uma eficaz tutela da protecao
dos dados pessoais na atual sociedade da informacao.

Ressalte-se que, sob o ponto de vista econdmico, para que os dados23
possam gerar valor, € fundamental que ocorra o seu devido tratamento, para a



conversao em valiosas informacdes.24 Ocorre que, diante do capitalismo de
vigilancia, muitos dados sao coletados sem a ciéncia e o consentimento do seu
titular, o que possibilita que tais agentes os utilizem de forma indevida ou
abusiva, como aconteceu, por exemplo, (i) com as revelagdes bombasticas de
Edward Snowden, acerca do vazamento de dados para fins de espionagem do
governo americano em nivel global;25 e, (ii) a compra de milhdes de dados dos
usuarios do Facebook, pela empresa de marketing politico Cambridge
Analytica, os quais foram utilizados na campanha pré- Trump, € no Reino
Unido, na campanha pro-Brexit.

Dessa forma, o direito a protecdo dos dados pessoais na sociedade da
informacdo26 nao deve ser analisado apenas sob a tutela do direito a
privacidade, mas sim, sob o ambito de protecdo do direito da personalidade,
bem como da autodeterminagao informativa.

1. DA DECISAO DO STF QUE SUSPENDEU A EFICACIA DA MP N°
954/2020

Diante desse cenario de inseguranga juridica, quanto a possibilidade de
violagdo a privacidade e personalidade dos cidadaos, e de fragilidade na
protecéo dos dados pessoais, ante a auséncia do inicio de vigéncia da LGPD,
foram ajuizadas 5 (cinco) agdes diretas de inconstitucionalidade perante o STF,
pelo Conselho Federal da Ordem dos Advogados do Brasil (ADI 6.387), PSDB
(ADI 6.388), PSB (ADI 6.389), PSOL (ADI 6.390) e PCdoB (ADI 6.393),27 nos
dias 20 e 22 de abril de 2020. Tais entidades alegam, que a MP n° 954/2020
viola o artigo 5°, incisos X, Xll e LXXII,

da Constituicdo Federal de 1988, uma vez que o compartilhamento de dados
ao IBGE traz riscos a privacidade dos cidadaos e a democracia.

No dia 24 de abril de 2020, a Ministra Relatora Rosa Weber, deferiu a liminar
requerida pelo Conselho Federal da Ordem dos Advogados do Brasil, ad
referendum do Plenario da Suprema Corte, para suspender o inteiro teor da
MP. Entendeu (i) que o §1°, do art. 2°, da MP n° 954/2020 n&o delimita o objeto
da estatistica a ser produzida, a finalidade especifica, tampouco a amplitude;
(i) que nao tem como extrair do texto do art. 1°, paragrafo unico, da MP, que a
estatistica a ser produzida tenha relacdo com a pandemia invocada como
justificativa; (ii) que a MP nao apresenta interesse publico legitimo acerca do
compartilhamento dos dados pessoais dos usuarios dos servicos de telefonia,
considerados a necessidade, adequacao e proporcionalidade.

Também entendeu que (iv) a MP nao define como e para que serao utilizados
os dados coletados; e, por fim, (v) que a MP nao apresenta mecanismo técnico
ou administrativo apto a proteger os dados pessoais de acessos nao
autorizados, vazamentos acidentais ou utilizagdo indevida, seja na sua
transmissao, seja no seu tratamento, razdo pela qual ndo satisfaz as
exigéncias do texto constitucional quanto a protecédo dos direitos fundamentais
dos brasileiros. 28



A Ministra Relatora também alegou que o IBGE editou a Instrugdo Normativa n°
2/2020 no mesmo dia da publicagao da MP (17/04/2020), que prevé a forma de
compartilhamento de dados pelas operadoras de telefonia. E que tal ato
normativo serviu para embasar oficios do IBGE, as empresas de telefonia
movel e fixa, no dia 22/04/2020, solicitando urgéncia no compartilhamento dos
dados, nao obstante o prazo de 7 (sete) dias previsto na MP, bem como a
determinacao do STF para a prestacéo de informacdes sobre o conteudo da IN
n°® 2/2020.

Assim, a liminar da Relatora foi referendada pelo Plenario, por maioria (10 x 1),
nos autos da ADI 6.389, a fim de suspender a eficacia da MP. O julgamento
ocorreu nos dias 6 e 7 de maio de 2020, em sessao realizada por
videoconferéncia (Resolugédo 672/2020/STF), vencido o Ministro Marco Aurélio,
cuja Corte reconheceu a existéncia de um direito fundamental auténomo a
protecdo dos dados. Por fim, a Ministra Relatora Rosa Weber, em sua
fundamentacao, iniciou dizendo que trata-se de um tema sensivel e polémico
relativo a dados pessoais e a direitos da personalidade, que perpassam temas
da literatura universal, como o classico livro “1984”, de George Orwell,
publicado em 1949, e, no cinema, citou o documentario “Privacidade
Hackeada”.

1. CONSIDERAGOES FINAIS

Dessa forma, em virtude da anormalidade social e econdmica em decorréncia
da pandemia do coronavirus, em que 0 novo virus colocou o0 mundo em alerta
e afetou varios negocios juridicos, no ambito nacional e internacional, é
imprescindivel que haja a implementagao de mecanismos seguros e eficientes
para o armazenamento e tratamento de dados pessoais, em consonéncia com
os principios da finalidade, necessidade, transparéncia, seguranca e
proporcionalidade.

Pode-se dizer que o julgamento do STF realmente € um marco histérico sobre
protegdo de dados pessoais, que consagrou o conceito de autodeterminacéo
informativa, expresso no inciso Il, do art. 2°, da Lei n° 13.709/18 (LGPD) — a
qual ainda nao esta em vigor -, e determinou a suspensao da eficacia da MP n°
954/2020, cujos danos seriam irreparaveis. Dessa forma, deve a Suprema
Corte declarar a inconstitucionalidade da MP, que possui carater vago e
desproporcional, bem como nao especifica como ocorrera a operacdo de
compartilhamento, tratamento e descarte dos dados pessoais, e nada dispbs
acerca das medidas de seguranga para fins protetivos durante o
compartilhamento, cenario este que configura flagrante inseguranca juridica.
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