Resumo

O presente trabalho tem como objetivo relacionar as novas ferramentas de
acesso a aprendizagem, na modalidade streaming on demand, a luz da Lei
Geral de Protecao de Dados Pessoais - LGPDP, Lei n® 13.709, focando no
respeito aos direitos e garantias fundamentais. Ao longo do trabalho sera
demonstrado que, mesmo diante de um cenario de fusdes e aquisicdes de
empresas do setor de educacao basica no Brasil, pequenas e médias
empresas, parceiras ou n&o de grandes grupos econdmicos, também precisam
estar em conformidade com a LGPDP. Na sequéncia, sera analisado o
estabelecido na referida lei, destacando o respeito aos direitos e garantias
fundamentais, sempre correlacionando a Constituicdo da Republica Federativa
do Brasil.

Abstract

The current paper is aimed at relating the latest working tools that allow access
to the practice of learning know as “streaming on demand” in the light of the
general law of personal data protection — LGPDP, law n°® 13.709, focusing on
the basic rights and warrants. Within the paper it will be showed that even
facing a scenery of fusions and acquisitions of basic education companies in
Brazil, small and medium-sized companies whether they are or not in
partnership with big economical groups, need to be in agrement with LGPDP.
Next it will be analysed the stablished data referring to the law, by highlighting
the respect towards the basic rights and warrants, always related to the
Constitution of the Federative Republic of Brazil. Key words: Basic Rights and
Warrants, Data Protection, Regulation, Streaming on demand
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CAPITULO | - CASO GERADOR

Uma instituicdo privada de ensino da educacao basica, de pequeno porte,
atuando sob a denominagdo de Colégio e Curso Educacgéo Digital (“Escola”),
sediada na cidade do Rio de Janeiro, devidamente autorizada pela Secretaria
de Estado de Educacgdo, com Portarias para o funcionamento da educacao
infantil e dos ensinos fundamental e médio, buscando reduzir seus custos
operacionais com mao de obra (professores), seguindo as orientagcdes de um
planejamento tributario realizado, garantindo aos seus clientes, pais e alunos,
um atendimento de exceléncia, detectou uma oportunidade de inovar seus
servicos ofertando parte das suas aulas na modalidade online, em
conformidade com a Deliberagdo CEE n° 345 de 28 de outubro de 2014, do
Conselho Estadual de Educacao do Estado do Rio de Janeiro .

O Direcdo Pedagdgica realiza uma pesquisa de mercado para a
implementacgao da plataforma digital e conclui que, embora o ensino a distancia
esteja consolidado no nivel superior, na educacéo basica é especifica para a
modalidade de jovens e adultos, e o0 mais indicado seria estabelecer uma



parceria com algum sistema de ensino ou grupo educacional disponivel no
mercado. E o cenario educacional da educacido basica € de verticalizacao
através de fusdes e aquisi¢cdes — M&A.

Ato continuo, o Diretor Financeiro convoca uma reunido com um escritério de
advocacia, na pauta, a implantacdo de um contrato de parceria, por 3 anos,
entre a Escola e um grupo educacional, para uso do material pedagogico, na
plataforma digital, e criagdo de um ambiente virtual, por meio de usuario e
senha, para acesso aos conteudos didaticos na internet.

Em reunido, o Diretor com base na pauta apresentada, solicita ao escritorio de
advocacia um estudo juridico tendo por objeto as possibilidades técnicas/legais
para viabilizar a implantagdo do servico de ensino por meio de plataforma
digital, em conformidade com a Lei Geral de Protecdo de Dados Pessoais,
apontando os desafios juridicos que deverdo ser superados e 0s riscos que
deveréao ser mitigados para o respeito aos direitos e garantias fundamentais.

Diante do caso gerador apresentado, questiona-se:

1. Quais direitos e garantias fundamentais a Lei Geral de Protecdo de
Dados Pessoais visa proteger?

2. Descreva sobre as dificuldades das pequenas e médias empresas de se
compatibilizarem com a

3. Quais sdo as sangbes prevista na legislacgdo em caso de nao
cumprimento?

4. O que é necessario as escolas para se adequarem a Lei 13.709 no
fornecimento de conteudos via internet?

CAPITULO Il - INTRODUGAO

Para melhor compreender a importancia tematica, € necessario contextualizar
a realidade das instituicdes de ensino privadas da educagao basica no cenario
econdmico desta década, mencionando a elevada carga tributaria a que estéo
submetidas e dados estatisticos do ultimo Censo Demografico de 2010 — o
ultimo realizado, feito pelo Instituto Brasileiro de Geografia e Estatistica — IBGE,
onde apresenta a populagdo em idade escolar. A desaceleragcao econdmica do
pais, elevou, significativamente, o numero de desempregados, aumentou a
inadimpléncia nas escolas, e, consequentemente, uma grande parcela de
alunos da rede particular de ensino migrou para a rede publica. A classe média,
cada vez mais reprimida, passou a exigir mensalidades mais baratas. Somado
a isso, segundo o IBGE, o numero de jovens em idade escolar vem diminuindo,
a previsdo € uma reducdo de mais de 10% nos proximos 5 anos. Em
contrapartida, as escolas precisam continuar oferecendo servicos de qualidade
reconhecidos pela comunidade escolar,

mantendo-se competitivas no prego e aumentando sua margem de lucro.

O planejamento tributario desenhado para as instituicbes de ensino, que
iniciou com a terceirizagdo de cantinas e funcionarios administrativos, tem se



voltado para as parcerias comerciais em que as instituicbes de ensino passam
a ofertar aos seus clientes o material didatico de consolidados grupos
econbmicos de educacao, e, em troca, recebem um percentual nas vendas
dos livros, sob a forma de patrocinio. Essas parcerias ocorrem através de
contratos de 3 ou 5 anos, que representa o tempo, em média, necessario para
a reformulagao dos livros.

O que as escolas nao contavam & com a comercializagdo, pelos pais dos
alunos, do material didatico ja usado, na internet. Essa pratica reduziu as
margens das escolas e dos grupos educacionais, e forgou estes a investirem
pesadamente em livros digitais, e plataformas que avaliam e direcionam
conteudos especificos, para cada aluno, disponibilizando-os em seus portais.

Com esse redirecionamento, as escolas tém suas margens de receitas
diminuidas, e precisam pensar em novas formas de se ganhar em escala,
reduzindo seus custos — a maior parte da receita é para pagamento de
professores e encargos com a folha.

Ofertar aulas e conteudos on demand, com elevada qualidade, escala, e custos
operacionais baixos, passa a ser a solugao para a sobrevivéncia das empresas
de educacao.

Diante desse cenario tecnoldgico, todos os participantes desta cadeia devem
atuar em conformidade com a Lei Geral de Protecdo de Dados Pessoais. Na
exigéncia natural de mao de obra cada vez mais qualificada, o profissional do
Direito precisa acompanhar essas mudancgas, € no caso abordado neste TCC,
este é fundamental para permitir que as empresas atuem em conformidade a
legislacdo especifica, a qual é capaz, inclusive, de punir com perda de
faturamento.

O operador do Direito deve entender toda a estrutura do negécio educacional,
para criar, orientar e estabelecer procedimentos de atuacgdes fisicas ou digitais
resguardando as empresas.

A atuagdo eficiente e criativa no trato, armazenamento e
utilizacdo das informagdes dos clientes garantira o respeito aos direitos e
garantias fundamentais, neste caso, criangas e adolescentes.

Sendo assim o presente TCC tem como proposta identificar os principais
atores, os conceitos, analisar as melhores praticas para a seguranga da
informacédo, para que empresas privadas de educagcdo possam ofertar
conteudos online respeitando a LGPDP.

CAPITULO Ill - DOS DIREITOS E GARANTIAS FUNDAMENTAIS

Inumeros séo os antecedentes formais as declaragdes dos direitos elaborados
ao longo da histéria: a Magna Carta, escrita pelos ingleses no século Xlll; a
Declaragao de Direitos do Bom Povo de Virginia, século XVIII; e a Declaragao
Norte Americana, esta ultima com uma visdo mais universal dos direitos do
homem.



Entretanto, foi em 1948, na Assembleia Geral da ONU, realizada em Paris, que
se estabeleceu a Declaragdo Universal dos Direitos Humanos, e ja em seu
preambulo:

"Considerando que o reconhecimento da dignidade inerente a todos os
membros da familia humana e de seus direitos iguais e inalienaveis é o
fundamento da liberdade, da justica e da paz no mundo”

A mesma Declaragao proclamou, dos artigos 1° ao 21, direitos e garantias
individuais:

“Artigo 1° - Todos os seres humanos nascem livres e iguais em dignidade e
direitos. Sdo dotados de razdo e consciéncia e devem agir em relagdo uns aos
outros com espirito de fraternidade.”

Os direitos e garantias fundamentais[1] estdo previstos na Constituicdo
Federal do Brasil de 1988, no Titulo Il — Dos Direitos e Garantias
Fundamentais.

Doutrinariamente, os direitos se dividem em cinco espécies: individuais,
coletivas, sociais, a nacionalidade e politicos.

Com vistas em garantir a ndo violacdo dos direitos fundamentais diante das
novas relagées humanas, impregnadas de tecnologia, que ocorrem de forma
acelerada, especificamente, os direitos de liberdade e de privacidade[2], apds
amplo debate, foi sancionada a Lei Geral de Protecao de Dados Pessoais, Lei
13.709 em 14 de agosto de 2018.

Ainda que a internet seja um espago de grande liberdade, ndo se configura
como um local que nao haja lei, pelo contrario, politicas publicas vém sendo
adotadas, como o marco regulatério da internet, Lei 12.965 de 23 de abril de
2014.

E, em tempos de fake news e escandalos de vazamento de dados, o debate do
acesso a internet e seu uso para fins democraticos tem ganhado relevancia.

Com a internet, surgiram novas relagdes juridicas, até entdo nao disciplinadas
pelo Direito, mas perfeitamente solucionaveis pela aplicagdo dos principios
fundamentais da Carta Maior.

Como exemplo, a jurisprudéncia do STF, RE 201.819-8, que trata da eficacia
dos direitos fundamentais nas relagdes privadas:

“SOCIEDADE CIVIL SEM FINS LUCRATIVOS. UNIAO BRASILEIRA DE
COMPOSITORES. EXCLUSAO DE SOCIO SEM GARANTIA DA AMPLA
DEFESA E DO CONTRADITORIO. EFICACIA DOS DIREITOS
FUNDAMENTAIS NAS RELACOES PRIVADAS. RECUSO DESPROVIDO — |
EFICACIA DOS DIREITOS FUNDAMENTAIS NAS RELACOES PRIVADAS.



As violagbes a direitos fundamentais ndao ocorrem somente no ambito das
relagcbées entre o cidaddo e o Estado, mas igualmente nas relagbes travadas
entre pessoas fisicas e juridicas de direito privado. Assim, os direitos
fundamentais assegurados pela Constituicdo vinculam diretamente ndo apenas
0s poderes publicos, estando direcionados também a protecdo de particulares
em face dos poderesprivados. Il — OS PRINCIPIOS CONSTITUCIONAIS
COMO LIMITES A AUTONOMIA PRIVADA DAS ASSOCIACOES. A ordem

juridico-constitucional brasileira ndo conferiu a qualquer associagdo civil a
possibilidade de agir a revelia dos principios inscritos nas leis e, em especial,
dos postulados que tem por fundamento direto o préoprio texto da Constituicdo
da Republica, notadamente em tema de protecdo as liberdades e garantias
fundamentais. O espacgo de autonomia privada garantido pela Constituicdo as
associagbes ndo esta imune a incidéncia dos principios constitucionais que
asseguram o respeito aos direitos fundamentais de seus associados. A
autonomia privada, que encontra claras limitacbes de ordem juridica, ndo pode
ser exercida em detrimento ou desrespeito aos direitos e garantias de terceiros,
especialmente aqueles positivados em sede constitucional, pois a autonomia
da vontade nao confere aos particulares, no dominio de sua incidéncia e
atuacéo, o poder de transgredir ou de ignorar as restricées postas e definidas
pela propria Constituigdo, cuja eficacia e forgca normativa também se impbem,
aos particulares, no ambito de suas relagbes privadas, em tema de liberdades
fundamentais. Ill — SOCIEDADE CIVIL SEM FINS LUCRATIVOS. ENTIDADE
QUE INTEGRA ESPACO PUBLICO, AINDA QUE NAO-
ESTATAL.ATIVIDADE DE CARATER PUBLICO. EXCLUSAO DE SOCIO SEM
GARANTIA DO DEVIDO PROCESSO LEGAL. APLICACAO DIRETA DOS
DIREITOS FUNDAMENTAIS A AMPLA DEFESA E CONTRADITORIO. As
associagbes privadas que exercem funcdo predominantemente em
determinado ambito econémico e/ou social, mantendo seus associados em
relacées de dependéncia econémica e/ou social, infegram o que se pode
denominar de espacgo publico, ainda que ndo-estatal. A Unido Brasileira de
compositores — UBC, sociedade civil sem fins lucrativos, integra a estrutura do
ECAD e, portanto, assume posi¢do privilegiada para determinar a extensdo do
gozo e fruicdo dos direitos autorais de seus associados. A exclusdo de socio do
quadro social da UBC sem qualquer garantia de ampla defesa, do contraditorio
ou do devido processo legal constitucional, onera consideravelmente o
recorrido, o qual fica impossibilitado de perceber os direitos autorais relativos a
execugdo de suas obras. A vedacdo das garantias constitucionais do devido
processo legal acaba por restringir a propria liberdade de exercicio profissional
do socio. O carater publico da atividade exercida pela sociedade e a
dependéncia do vinculo associativo para o exercicio profissional de seus socios
legitimam, no caso concreto, a aplicacdo direta dos direitos fundamentais
concernentes ao devido processo legal, ao contraditério a ampla defesa (art.
5% LIV e LV, CF/88). (RE 201.819-8, Rel. Ministro Gilmar Mendes, 22 Turma,
Julgado em 11.10.2005, DJe 27.10.2005).”

Tem-se a exemplificagdo da eficacia dos direitos fundamentais, no ambito das
relacdes privadas, e conforme previsto no Titulo VIl — Da Ordem Econbémica e



Financeira, da CF/88, e os direitos individuais devem compatibilizar[3] com a
livre iniciativa e o desenvolvimento econdmico.

Como bem destacado por Eduardo Magrani (2014, p.19 e 20):

“Vivemos hoje em um cenario social em grande medida protagonizado no
mundo digital, no qual diversos tipos de espagos e dispositivos se tornaram
ferramentas vitais para o registro de eventos, noticias e veiculagdo de
expressoes. As plataformas digitais sdo usadas hoje pela sociedade, inclusive
a brasileira, de forma geral para o compartihamento de informagbes e para
promoverem, especificamente, um maior grau de participacdo e engajamento
em questbées de interesse publico. As tecnologias da maneira como estéo
sendo utilizadas tém transformado individuos em uma importante fonte de
informacdo, engajamento sociopolitico e controle do poder publico, permitindo
um maior de empoderamento dos cidaddos para desencadearem processos de
transformacgcdo social e ao mesmo tempo uma maior legitimidade do poder
politico. Todos esses fatores sdo representativos da emergéncia de uma esfera
publica conectada e com potencial democratico significativo ainda a ser
explorado e mensurado.”

Diante do exposto, se podera adentrar na analise da protecdo de dados, como
um direito de personalidade, através de um contraponto entre direito e
tecnologia, considerando sempre a capacidade de o usuario controlar seus
dados pessoais, sob a perspectiva do consentimento e do valor coletivo.

CAPITULO IV — DA OFERTA DE SERVICOS EDUCACIONAIS NO AMBIENTE
VIRTUAL E SUA REGULAMENTACAO JURIDICA

Como todo contrato de prestacao de servicos educacionais, o vinculo se
estabelece entre a instituicdo de ensino e o responsavel legal do aluno, através
de um ato voluntario, artigo 104[4] do Cddigo Civil, conferindo eficacia e
criando uma relagao juridica, para determinado ano letivo.

A Constituicdo Federal garante a oferta de ensino publico, entretanto a
qualidade deixa a desejar. Norteadas pela aprovagao nas provas de vestibular,
a classe média brasileira busca em escolas particulares a preparagao para
seus filhos, criando ambiente de grandes distor¢gbes e concorréncia.

Nas palavras do senador Darcy Ribeiro, olhar para o futuro que se desenha
para a educacao brasileira:

“A nova lei de Diretrizes e Bases da Educac¢ao Nacional — LDB, aprovada apds
oito anos de debates profundos no Congresso Nacional e de ampla
participacdo de todos os segmentos que atuam na area educacional, € um
documento enxuto que reflete bem a realidade educacional brasileira. E,
também, um instrumento fundamental de mudanca de nossa sociedade, pois
pela sua abertura para o novo, permitira, na pratica, com uma correta
interpretacdo de seu texto e uma rapida adaptacdo de nossos sistemas
educacionais, que a nag¢éo enfrente o ritmo acelerado das mudangas que virdo



em todos os setores e que influenciarao a vida de todas as pessoas, quer elas
queiram, quer ndo.” [5]

Ao inserir o ambiente virtual como ferramenta do processo de ensino e
aprendizagem, as escolas avocam novas responsabilidades, o tratamento e
guarda dos dados pessoais dos alunos e familiares.

A Lei n° 13.146, que institui a Lei Brasileira de Inclusdo da Pessoa com
Deficiéncia (Estatuto da Pessoa com Deficiéncia), incentiva as tecnologias
assistivas:

“Art. 3°(...)

Il - tecnologia assistiva ou ajuda técnica: produtos, equipamentos, dispositivos,
recursos, metodologias, estratégias, praticas e servicos queobjetivem promover
a funcionalidade, relacionada a atividade e a participacdo da pessoa com
deficiéncia ou com mobilidade reduzida, visando &a sua autonomia,
independéncia, qualidade de vida e inclusdo social;”

Em ADI n°® 5357, no STF, tém se a importancia da necessidade de oferta de
servicos de educacdo a todas as pessoas da sociedade, promovendo
efetivamente a inclusao:

Ensino inclusivo de pessoas com deficiéncia em escolas privadas

A Convengéo Internacional sobre os Direitos da Pessoa com Deficiéncia
concre- tiza o principio da igualdade como fundamento de uma sociedade
democrética que respeita a dignidade humana. A luz da Convencdo e, por
consequéncia, da propria Constituicdo da Republica, o ensino inclusivo em
todos os niveis de educacédo néo é realidade estranha ao ordenamento juridico
patrio, mas sim imperativo que se pée mediante regra explicita. Nessa toada, a
Constituicdo da Republica prevé em diversos dispositivos a protecdo da pessoa
com deficiéncia, conforme se verifica nos arts. 70, XXXI;: 23, IlI; 24, XIV; 37, VIII;
40, § 4o, I; 201, § 10, 203, IV e V; 208, Ill; 227, § 10, I, e § 20; e 244.

Pluralidade e igualdade sdo duas faces da mesma moeda. O respeito a
pluralidade ndo prescinde do respeito ao principio da igualdade. E na atual
quadra histérica, uma leitura focada tdo somente em seu aspecto formal ndo
satisfaz a completude que exige o principio. Assim, a igualdade ndo se esgota
com a previsdo normativa de acesso igualitario a bens juridicos, mas engloba
também a previsdo normativa de medidas que efetivamente possibilitem tal
acesso e sua efetivagdo concreta. O enclausuramento em face do diferente
furta o colorido da vivéncia cotidiana, privando-nos da estupefagdo diante do
que se coloca como novo, como diferente. E somente com o convivio com a
diferenga e com o seu necessario acolhimento que pode haver a construgdo de
uma sociedade livre, justa e solidaria, em que o bem de todos seja promovido
sem preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas
de discriminagéo (art. 30, | e IV, CRFB). A Lei 13.146/2015 indica assumir o
compromisso ético de acolhimento e pluralidade democratica adotados pela
Constituigdo ao exigir que ndo apenas as escolas publi- cas, mas também as



particulares deverdo pautar sua atuacdo educacional a partir de todas as
facetas e potencialidades que o direito fundamental a educagdo possui e que
sdo densificadas em seu Capitulo IV.(ADI 56.357 MC-REF, rel. min. Edson
Fachin, j. 9-6-2016, P, DJE de 11-11-2016.)

O ambiente virtual deixa de ser algo possivel e torna-se obrigatorio, uma
verdadeira questao de sobrevivéncia empresarial.

Para melhor entender essas novas responsabilidades, € preciso estabelecer os
conceitos relevantes, o que é feito na prépria lei:

“Art. 5° Para os fins desta Lei, considera-se:

e - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

e - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiagdo a sindicato ou a organizagéo
decarater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural; Il - dado anonimizado: dado relativo a titular que nao
possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento;

e - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

o - titular: pessoa natural a quem se referem os dados pessoais que s&o
objeto de tratamento;

e - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisées referentes ao tratamento de dados
pessoais;

e - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

(..)

e - anonimizaggo: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacéao, direta ou indireta, a um individuo;

e - consentimento: manifestagéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;,”

Fazendo uma correlacédo entre as definicbes da lei e os atores dos contratos
de prestacdo de servicos educacionais: os pais e alunos sao os titulares, o
controlador é a escola, e o operador pode ser a propria escola ou empresa
terceirizada, também chamados de agentes de tratamento.

Os dados sdo de criancas e adolescentes, que contém fichas de anamnese,
nomes sociais, relagdes judiciais de guarda, relatérios médicos e psicologicos
entre outros, se enquadrando, neste caso, em dados pessoais sensiveis.



Como exposto no artigo 7°, inciso I[6] da LGPD, a condi¢do para o tratamento
dos dados pessoais deve ser pelo consentimento, podendo ser expressado
fisico ou virtualmente.

A Lei n° 8.078, Codigo de Defesa do Consumidor, no Capitulo Ill — Dos Direitos
Basicos do Consumidor, em seu artigo 6°, inciso lll, estabelece o principio da
transparéncia:

“Art. 6° Sao direitos basicos do consumidor:

Ill — a informacdo adequada e clara sobre os diferentes produtos e servigos,
com especificagdo correta de quantidade, -caracteristicas, composicao,
qualidade, tributos incidentes e preco, bem como sobre 0s riscos que
apresentem;”

O consumidor tem o direito a informacdo adequada sobre os servicos e
produtos expostos ao consumo, informacbes claras, compreensiveis,
completas e precisas.

A escola deve informar a finalidade do tratamento, as consequéncias da recusa
do tratamento de dados, bem como todos os direitos dos agentes.

Diante da enorme concorréncia por alunos, as escolas podem alegar legitimo
interesse no tratamento de dados, mas para tanto devem fazer de forma clara,
mantendo o registro e fundamentagéo das operacoes.

O tratamento dos dados pessoais pelas escolas devera observar a boa-fé[7] e
0s principios presentes no artigo 6° da LGPD:

‘Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa- fé e os sequintes principios:

I - finalidade: realizagcéo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacgao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Ill - necessidade: limitagdo do ftratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagcdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;



V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevéancia e atualizagcdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e o0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou difusao;
VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

e -ndo discriminagao: impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

e -responsabilizacao e prestacao de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas Segundo os ensinamentos do
professor Eduardo Magrani:

‘A hiperconectividade e a interacdo continua entre diversos aparelhos,
sensores e pessoas alteraram a forma como agimos comunicativamente e
tomamos decisbes nas esferas publica e privada. Cada vez mais, as
informagbes que circulam na internet ndo serdo mais colocadas na rede tao
somente por pessoas, mas por algoritmos e plataformas que trocam dados e
informacgédes entre si, formando um espaco de conexbes de rede e informagbes
cada vez mais automatizado.’[8]

Partindo desta premissa, de que informagdes colocadas na rede por maquinas
€ o futuro, a atuacao das escolas, ofertando conteudos especificos, partindo da
analise da assimilagcéo cognitiva do aluno, devera ir ao encontro deste modelo
tecnoldgico.

A Lei 9.394 de 20 de novembro de 1996, estabelece as diretrizes e bases da
educacgao nacional, enfatizando o papel da escola de criar padrdes facilitadores
da comunicagao entre professor e aluno:

‘Art. 3° O ensino sera ministrado com base nos seguintes principios: | —
igualdade de condigbes para o0 acesso e permanéncia na escola;

Il — liberdade de aprender, ensinar, pesquisar e divulgar a cultura, o
pensamento, a arte e o saber;”

E oportuno salientar que a interatividade do usudrio, aluno ou responsavel,
com a plataforma, criara um armazenamento ininterrupto de dados. E, através
da inteligéncia artificial, mais dados serédo gerados a partir da codificagdo, em
algoritmos, do perfil pedagogico e psicologico do usuario, a chamada big
data, dados oriundos do mapeamento das dificuldades e necessidades



pedagogicas do aluno. A prépria plataforma ofertara exercicios e video-aulas
mais adequados para compreensao dos conteudos escolares.

“O cenario de Internet das Coisas e o avango da Inteligéncia Atrtificial traz a
tona agentes capazes de agir de forma semelhante a humanos, inclusive no
que tange a comportamentos menos previsiveis. Mais do que simples
ferramentas que exercem fungbes preestabelecidas, estes podem desenvolver
uma forma propria de agir, produzindo impactos no mundo de forma cada vez
menos determinavel ou controlavel por agentes humanos. Quanto mais
adaptaveis se tornam os programas de inteligéncia artificial, mais imprevisiveis
passam a ser suas agoes.” [9]

Ao passo que a regulacdo visa proteger os dados pessoais de possiveis
abusos no uso desses dados, € factivel que as empresas, usuarios e
sociedade civil ndo possuem uma adequada reflexao ética de seus papéis.

“A imperatividade de uma norma ética, ou o seu dever ser ndo exclui, por
conseguinte, mas antes pressupée a liberdade daqueles a que ela se destina.
E essa correlagdo essencial entre o dever e a liberdade que caracteriza o
mundo ético, que é o mundo do dever ser, distinto do mundo do ser, onde ngo
ha deveres a cumprir, mas previsbes que tem de ser confirmadas para
continuarem sendo validas.” [10]

Na visdo do professor Eduardo Magrini esse debate ainda € bastante
incipiente:

“Com o advento das novas ferramentas digitais com potencial democratico, se
aventa o surgimento do que se tem chamado “e-democracia” ou “democracia
digital”. No aprimoramento do engajamento e da participagcdo politica dos
cidadéaos por meio das novas tecnologias a doutrina tem identificado o impacto
da internet nos mecanismos de: (i) melhoria da transparéncia do processo
politico, mediante fiscalizagdo da atuacdo de governantes e recursos publicos;
(ii) facilitacdo do envolvimento direto e participagdo ativa em processos
politicos; e (iij) melhoria da qualidade da formagdo de opinido publica, com a
abertura de novos espacos de informagao e deliberagao .

No entanto, é evidente que tais mecanismos de participacdo democratica
encontram limites, podendo ser mais ou menos significativos a depender, por
exemplo, de como outras camadas de tecnologia no topo da infraestrutura
hierarquizam as informagées. Fatores como a distribuigdo desigual do acesso,
a estrutura altamente fragmentada dos canais, a polarizagdo dos discursos e a
crescente apropriagdo do espacgo on-line pela loégica do poder estatal e do
capital dos mercados, ilustram como a capacidade da internet de expandir a
esfera publica pode ser limitada impedindo em grande medida seu potencial.

Estes debates sdo ainda incipientes, mas tendem a adquirir densidade e
aprofundar concepgbes praticas e tedricas nos diversos campos concernentes
a matéria.” [11]



CAPITULO V - DAS DIFICULDADES DE PEQUENAS E MEDIAS EMPRESAS
SE ADEQUAREM A LGPD

Conforme demonstrado no decorrer do presente trabalho, tanto pessoas
naturais quanto juridicas deverado atuar segundo as diretrizes da LGPD.

Voltando o olhar para as pequenas e meédias empresas de prestacao de
servicos de educacdo escolar, que atuardo como controladores e/ou
operadores, os chamados agentes de tratamento, elas devem manter registro
de operacbes de tratamento de dados pessoais dos quais realizarem,
principalmente quando estiverem fundados em legitimo interesse, artigo 37 da
LGPD.

Notadamente, essa pratica exige expertise e cuidados importantes, o que ira
naturalmente impactar nas receitas operacionais das empresas.

A longo prazo, invocando a lei da livre concorréncia, possivelmente, ocorrera
um barateamento na prestacdo de servicos de armazenamento e
operacionalizagado dos dados, porém, todo um arcaboucgo juridico € necessario
para resguardar as empresas e permitir uma atuagdo em conformidade a
LGPD.

O aprimoramento da governanca de dados deve aumentar a eficiéncia dos
negocios, a grande questdo é o melhoramento para este nicho empresarial,
composto de empresas familiares dotadas de pouca capacidade de gestdo e
fraca governanga, mudar ndo sera simples.

A Lei 12.965 estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil, foi batizada de Marco Civil da Internet, determinando,
inclusive, diretrizes para a atuacao do Estado.

“Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

e — Inviolabilidade da intimidade e da sua vida privada, sua protecéo e
indenizac&o pelo dano material ou moral decorrente de sua violagdo;

e — inviolabilidade e sigilo do fluxo de suas comunica¢bes pela internet,
salvo por ordem judicial, na forma da lei;

Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;”

Para as grandes empresas, a LGPD €& muito mais uma revisdo dos
procedimentos de conformidade do que a constru¢do de um novo processo, em
virtude da cultura das melhores praticas, e a forte atuagcdo da area
de Compliance.

“No setor privado, o entusiasmo com o potencial econémico da loT tem
promovido um forte investimento na area. Tais tendéncias também sao
identificaveis no setor denominado de industrial IoT (Internet das Coisas



industriais, em portugués), voltado para solugbes de infraestrutura, como
cidades inteligentes, rastreamento de cargas, agricultura de precisdo e
gerenciamento de energia e ativos. A IBM € uma das pioneiras, tendo investido
por volta de 3 bilhbes de ddlares em seu negocio de loT,aléem de fechar
parceria com a AT& para fornecer solugdes loT industriais em varios setores —
de eficiéncia energética a servigos de saude.

Essas novas frentes de investimento decorrem de perspectivas de lucro que a
loT pode gerar. Somente a titulo de exemplo, cabe ressaltar a pesquisa
realizada pela Cisco que estima que a Internet das Coisas pode adicionar cerca
de 352 bilhées de ddlares a economia brasileira até o final de 2022. Previsbes
como esta denotam um potencial de inovagéo e investimentos que atrai tanto
governos quanto empresas que desenvolvendo iniciativas concretas.

Em relagéo as areas em que essas tecnologias sdo empregadas, 22% dos 640
projetos de loT sé&o voltados para o ambiente da industria; um quinto, para
cidades inteligentes e 13%, para o setor de energia e carros conectados. A
regido que concentra a maior aplicacdo desse tipo de tecnologia € a América
do Norte, sequida da Europa e, por fim, de Asia e Oceania. Isso ilustra uma
maior adeséo ao uso da tecnologia de loT nesses setores.”[12]

O que se verifica € um sistema regulatério que exige de todos a mesma
responsabilidade e comprometimento.

A Autoridade Nacional de Protecdo de Dados certamente considerara a
capacidade econdmica das empresas menores para a aplicabilidade das
sancgoes.

Num pais de dimensdes continentais e tantas desigualdades, questiona-se a
efetividade da norma para determinados grupos, seja pela incapacidade de
investir ou até mesmo do total desconhecimento da necessidade de
adequacao. Lembrando que, ainda que bairristas ou locais, esses dados
constituem informagdes de uma parcela significativa da populagao.

“Evidentemente, o aumento consideravel da presenca de computadores e do
acesso a internet nos domicilios possibilita o potencial aumento do numero de
individuos sujeitos a transgressbes de direitos na internet, especialmente do
direito fundamental a privacidade através da violagdo dos dados pessoais.
Além dos riscos relacionados a mineragcdo de dados por empresas privadas,
especializadas na coleta de dados privados para fins comerciais, 0S usuarios
de servigos de internet e telefonia movel estiveram — e possivelmente estejam
e ainda estardo no futuro — sujeitos a praticas de vigildncia em massa pelo
governo dos EUA, pelos programas da NSA (GREENWALD; KAZ; CASADO,
2013)" [13]

As pequenas e médias empresas devem buscar escritérios capacitados por
estruturar toda a atuagdo dos agentes, apresentando as responsabilidades e
consequéncias.



Comegam a surgir empresas no mercado para operacionalizar a guarda e o
tratamento dos dados, ostentando inclusive o ISO 27001, um padrdo para
sistemas de gestdo da segurangca da informacdo pela International
Organization  for  Standardization e  pelo International  Electrotechnical
Commission. Ao usarem tal certificacdo, sustentam a preservagcao da
integridade e do sigilo dos dados armazenados, através de plataforma
tecnologica segura, garantindo as melhores praticas de seguranca da
informacdo e adequabilidade da politica de seguranga, por meio de testes
periddicos em seus sistemas para detecgado de vulnerabilidade e penetragao.

CAPITULO VI — DAS PENALIDADES PREVISTAS POR DESCUMPRIMENTO

O arcabougo regulatorio existente descreve alternativas judiciais ou
administrativas para a responsabilizacdo daqueles que descumprem deveres
ou violam direitos dos titulares.

As judiciais podem ser promovidas por agdes diretas do titular ou podem ser
tuteladas de forma coletiva, por iniciativa do Ministério Publico; as
administrativas, o titular pode reportar o descumprimento da lei a Autoridade
Nacional de Protecdo de Dados ou a entidade consumerista. Cabe destacar
que as autoridades podem fiscalizar independentemente. Importante destacar o
papel do encarregado, com fungdes definidas no artigo 5°,

inciso VIlI[14] da LGPD. Pode ser uma pessoa natural ou juridica, deve ser
independente e se reportar a alta administragcdo, podendo ser um atual
empregado da empresa e atender a todo o grupo econémico, ndo precisando
ser exclusivo, interno ou externo, sendo valido atuar em varias empresas, e
preferencialmente deve ter certificagdo de especializagdo ou formagao juridica.

Destaca-se que nao ha regime de responsabilizagdo para a figura do
encarregado (Data Protection Officer - DPQO), e neste caso os agentes de
tratamento, operador e controlador devem se resguardar com previsao em
contrato.

O controlador ou o operador sao responsaveis pela reparacdo de danos aos
titulares, aquele responde solidariamente com este, caso descumpram as
instrugdes ou violem obrigagdes legais. Em caso de culpa exclusiva do titular
ou de terceiros, nao ha previsdo na LGPD do dever de reparar.

“Art. 42°. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral
individual ou coletivo, em violagéo a legislagdo de protecédo de dados pessoais,
€ obrigado a repara-lo.

o 1°Afim de assequrar a efetiva indenizagéo ao titular dos dados:

e - 0 operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obriga¢cées da legislagdo de protegéo
de dados ou quando n&o tiver seguido as instrugbes licitas do
controlador, hipétese em que o operador equipara-se ao controlador,
salvo nos casos de excluséo previstos no art. 43 desta Lei;



e - 0S controladores que estiverem diretamente envolvidos no tratamento
do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta

e 2° 0O juiz, no processo civil, podera inverter o énus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de produgédo de prova ou quando a produgéo
de prova pelo titular resultar-lhe excessivamente onerosa.

e 3° As agbes de reparagédo por danos coletivos que tenham por objeto a
responsabilizagdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagéo pertinente.

e 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s
demais responsaveis, na medida de sua participagdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

e - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido;

e - que, embora tenham realizado o tratamento de dados pessoais que
lhes é atribuido, ndo houve violagéo a legislacdo de prote¢cdo de dados;
ou

e - que o dano ¢é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.”

As sang¢des administrativas, no artigo 52 da Lei 13.709, preveem adverténcia,
multa simples de ate 2% do faturamento (limitada a R$50.000.000,00 por
infracdo) e multa diaria. A suspenséao parcial do funcionamento do banco de
dados, a suspensdo do exercicio da atividade de tratamento dos dados e a
proibicdo parcial ou total ao exercicio de atividades relacionadas ao tratamento
de dados, foram vetadas.

Um importante instrumento para a pacificagdo social, inserido na LGPD,
quando da ocorréncia de vazamentos individuais ou acessos nao autorizados,
conforme caput do artigo 46, € a possibilidade de conciliagdo entre o titular e o
controlador, artigo 52, §7°.

CAPITULO VII - CONCLUSAO

Conclui-se com presente trabalho, diante de todo o exposto, apds cuidadosa
analise legal e juridica que, embora previstos expressamente na Constituigdo
Federal, os direitos e garantias fundamentais, os quais sdo a protecdo da
condicdo humana, estao passiveis de serem aviltados por pessoas naturais ou
juridicas na ineficiente atuagcdo de tratamento e armazenamento de dados
digitais.

Mesmo diante das grandes dificuldades apresentadas para a correta e
adequada conformidade a Lei Geral de Protecdo de Dados Pessoais pelas
empresas, especialmente as de pequeno e médio porte, estas devem lancgar
mao de um planejamento solido e reconhecidamente eficiente para o
tratamento e armazenamento dos dados pessoais de seus clientes.



Com foco mais especificamente para as escolas privadas, que na busca de
reducao dos custos operacionais, direcionam seu planejamento tributario na
reducdo da mao de obra humana, e passam a ofertar servicos por meio de
plataformas digitais, conteudos on demand.

Inegaveis sao a fronteiras vencidas pelo mundo virtual. Jovens deficientes
passam a utilizar a tecnologia assistiva, rompendo a barreira fisica e ganhando
dignidade.

As inclusdes sociais e educacionais deixam de ser uma letra de lei, e passam a
vigorar no mundo real, oportunizando o acesso democratico a informagao.

Paralelamente a ampliacdo do acesso, e a beleza que a tecnologia
proporciona, surgem também o énus, as responsabilidades inerentes ao mundo
virtual.

Deixam de operacionalizar problemas apenas administrativos in loco, e iniciam
uma busca de modernidade, associado ao massivo uso tecnoldgico,
direcionando seu planejamento na oferta de servicos em escala, para o
aumentando do fluxo de caixa e de valor de mercado.

Num cenario aquecido de fusbes e aquisi¢gdes deste seguimento empresarial,
empresas familiares estdo concorrendo com grandes grupos educacionais. A
venda de escolas € uma realidade, e aquelas que estiverem no compasso da
modernidade virtual, maior sera sua carteira de alunos, e quando submetidas a
um Valuation, melhores serao as condigdes de negociagao.

Nessa conjuntura empresarial, ao advogado € dado um importante papel de
operacionalizar a efetividade para o cumprimento da LGPD.

Ao apresentar as responsabilidades dos atores envolvidos e apontar as
penalidades previstas no caso de descumprimento das instrugcdes ou violagao
das obrigagdes legais, seja por culpa exclusiva do titular ou de terceiros, o
operador do direito estara mostrando as

sancdes administrativas previstas, as quais podem ser aplicadas inclusive
cumulativamente, civis e penais.

Em suma, é fundamental que as empresas que atuem com os dados pessoais,
o fagam de maneira simples e eficaz, gerenciando riscos e sistemas de
controles internos, esclarecendo responsabilidades aos agentes.

Varias sao as noticias de empresas de tiveram seus bancos de dados
expostos, ao longo de 2018.

Grandes empresas despertam maiores interesses de hackers, porém sao
essas empresas as mais capazes de investir em seguranca digital. O caminho
de conformidade para as empresas menores nao sera facil.



Tanto se fala em internet das coisas, inteligéncia artificial ou computacional, big
data, e, por mais moderna e informatizada esteja a sociedade, a preocupagéo
estara no respeito aos direitos e garantias fundamentais, num olhar atento para
os principios da liberdade e privacidade.

Pois mesmo diante de grandes transformagdes tecnoldgicas, a humanidade
caminha a passos largos para um futuro incompreensivel.
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Notas:

[1]1 “Um dos primeiros estudiosos a enfrentar esse tormentoso tema foi o
sempre lembrado Rui Barbosa, que, analisando a Constituicado de 1891,
distinguiu as disposi¢cdes meramente declaratorias, que sao as que exprimem
existéncia legal aos direitos reconhecidos, e as disposi¢cdes assecuratorias, que
sdo as que, em defesa dos direitos, limitam o poder. Aquelas instituem
os direitos, estas as garantias; ocorrendo nao raro junta-se, na mesma
disposigao constitucional, ou legal, a fixagdo da garantia, com a declaragao do
direito.

Assim, os direitos sao bens e vantagens prescritos na norma constitucional,
enquanto as garantias, enquanto as garantias s&o os instrumentos através dos
quais se assegura o exercicio dos aludidos direitos (preventivamente) ou
prontamente os repara, caso violados.” LENZA, Pedro. Direito Constitucional.
12.ed. Sao Paulo: Saraiva, 2008, p. 589.

[2] “O certo é que a Constituicdo assumiu, na sua esséncia, a doutrina segundo
a qual ha de verificar-se a integragao harménica entre todas as categorias dos
direitos fundamentais do homem sob o influxo precisamente dos direitos
sociais.” DA SILVA, José Afonso. Curso de Direito Constitucional Positivo.
29.ed. Sao Paulo: Malheiros, 2007, p. 185.

[3] Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

[4] “Art. 104. A validade do negdcio juridico requer:

e -agente capaz,
e - objeto licito, possivel, determinado ou determinavel; Ill - forma prescrita
ou néo defesaem”

[5] MOTTA, Elias de Oliveira. Direito Educacional e educag¢ao no século XXI.
Belo Horizonte: Artes Graficas Siracusa, 1996. Pg 27.

[6] “Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas
seqguintes hipoteses: | — mediante o fornecimento de consentimento pelo
titular.”

[71“O advento do novo Codigo Civil impbde, todavia, o fim da confuséo
conceitual. Ao consagrar o principio da boa-fé objetiva e consolidar sua
aplicabilidade a relagdes paritarias, o novo Cédigo Civil exige que os tribunais
brasileiros o utilizem na busca de solugbes concretas, que ndo se justificam
mais pela protecdo final ao consumidor ou a parte mais vulneravel,
simplesmente porque estas relagcbes ndo sdo, a principio, caracterizadas por
qualquer vulnerabilidade. Faz-se necessario, portanto, trabalhar efetivamente
sobre o conteudo da clausula geral de boa-fé objetiva, precisando suas fungbes
e seus limites, e separando do nucleo do instituto o carater protetivo que Ihe foi



emprestado pelo Codigo de Defesa do Consumidor. Entender o contrario é
insistir em uma inovacéo abstrata e ineficaz da boa-fé objetiva, ou pior, aplicar
a relagbes patritarias, e até mesmo a relagbes mercantis e societarias que o
novo Caédigo Civil veio contemplar, um conceito de boa-fé objetiva transfigurado
por uma prote¢do que néo se justifica fora das relagbes de consumo e das
demais relagbes marcadas pela vulnerabilidade.” Revista da EMERJ, v.6, n.23,
2003. P.151

[8]1 MAGRINI, Eduardo. Internet das Coisas. 12 Edicdo. Rio de Janeiro: FGV
Editora, 2018. Pg. 25.

[9] MAGRINI, Eduardo. Entre dados e robds: ética e privacidade na era da
hiperconectividade. 12 Edicdo. Porto Alegre: Arquipélago Editorial Ltda, 2019.
Pgs 148 e 149.

[10] 'REALE, Miguel. Ligbes Preliminares do direito. 272 Edigdo. Sdo Paulo:
Saraiva, 2006. Pg 37.

[11] MAGRINI, Eduardo. Democracia Conectada. 12 Edi¢cdo. Curitiba: Jurua,
2014. Pg. 21 e 22.

[12] MAGRINI, Eduardo. Entre dados e robds: ética e privacidade na era da
hiperconectividade. 12 Edi¢cao. Porto Alegre: Arquipélago Editorial Ltda, 2019.
Pgs 148 e 149.

[14] “VIII — encarregado: pessoa indicada pelo controlador e operador para

atuar como canal de comunicagao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecéo de Dados (ANPD)”.
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